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1. POLITICA DE SEGURIDAD DIGITAL
INTRODUCCION

El Modelo Integrado de Planeacién y Gestion MIPG, es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo
y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el
servicio.

MIPG, busca mejorar la capacidad del Estado para cumplirle a la ciudadania, incrementando
la confianza de la comunidad en sus entidades y en los servidores publicos, logrando
mejores niveles de gobernabilidad y legitimidad del aparato publico y generando resultados
con valores a partir de una mejor coordinaciéon interinstitucional, compromiso del servidor
publico, mayor presencia en el territorio y mejor aprovechamiento y difusién de informacion
confiable y oportuna es uno de los objetivos de la puesta en marcha del Modelo Integrado
de Planeacion y Gestion MIPG.

2. DECLARACION DE COMPROMISO

La Empresa Renting de Antioquia — Rentan EICE, se compromete a proteger la informacién
y los sistemas de informacién de la organizacion, mediante la implementacion y
mantenimiento de controles de seguridad adecuados, la sensibilizacién y capacitacion de
los empleados en materia de ciberseguridad, y la respuesta oportuna a los incidentes.

3. OBJETIVO PRINCIPAL

El presente documento establece la Politica de seguridad digital de RENTING DE
ANTIOQUIA, RENTAN - EICE Empresa Industrial y Comercial del Estado, con el fin de
proteger los activos de informacién de la entidad, garantizando la seguridad,
confidencialidad, integridad y disponibilidad de esta.

4. ALCANCE
Esta politica esta dirigida a todos los servidores puiblicos, proveedores y terceros, que
tengan acceso y administren informacién digital en los sistemas de la empresa RENTING
DE ANTIOQUIA, RENTAN - EICE.

5. PRINCIPIOS Y VALLORES

Los siguientes principios y valores son parte integral de la Politica de seguridad digital y
seran comunicados a todos los empleados buscando fomentar una cultura de seguridad




POLITICA DE SEGURIDAD DIGITAL. _

Revlca

Cadigo: GTI-P1010-01 Version: 01 Pagina2de 8

proactiva en la que se enfatice la responsabilidad ante los datos y sistemas de informacién
de la entidad.

« Confidencialidad: Proteger la informacion de la entidad, cuidando los datos
sensibles.

« Respeto: Velar por la seguridad, privacidad y proteger la informacién producida por
cada una de las areas de la entidad.

« Integridad: Garantizar que la informacién se mantenga precisa, coherente y fiable.

« Disponibilidad: Garantizar el acceso oportuno y continuo a la informacién.

« Responsabilidad: Fomentar el uso adecuado de los activos digitales y la proteccion
de la informacién por parte de todos los colaboradores.

« Transparencia: Acceso a la informacién pdblica y la proteccion de los derechos de
los ciudadanos. R - '

6. RESPONSABILIDADES Y ROLES
Gerencia General

La Gerencia General es responsable de la aprobacién e implementacion de esta politica,
asi como de la asignacién de los recursos necesarios para su cumplimiento.

Director (a) de Tl y seguridad de la informacién

Es responsable de la implementacién y mantenimiento de los controles de seguridad de la
informacién, la gestion de riesgos, la sensibilizacion y capacitacion a todo el personal de la
entidad.

Personal adscrito a la entidad

Todo el personal es responsabie de cumplir con esta politica, proteger los activos de
informacion de la organizacién, reportar cualquier incidente en el manejo de la informacion
que observen, y participar en las actividades de sensibilizacion y capacitacion.

7. REQUISITOS Y CUMPLIMIENTO

La empresa RENTING DE ANTIOQUIA, RENTAN - EICE, cumplira con las leyes y
regulaciones aplicables a la politica de seguridad digital:

o Ley 1928 de 2018: Por la cual se aprueba el convenio sobre la ciberdelincuencia,
adoptado el 23 de noviembre de 2001 en Budapest.

» CONPES 3854 de 2016: incorpora a politica nacional de seguridad digital.

o Decreto 1078 de 2015:; Decreto Gnico reglamentario del sector de tecnologias de la
informacion y las comunicaciones.
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8.

Ley 1712 de 2014 Ley de transparencia y acceso a la informacion publica.

Ley Estatutaria 1581 de 2012: Disposiciones generales para la proteccién de datos
personales.

Ley 1273 de 2009: Proteccién de la informacion y los datos.

PROCEDIMIENTOS Y DIRECTRICES

8.1Controles de Seguridad

8.1.1 Control de accesos

La empresa RENTING DE ANTIOQUIA, RENTAN - EICE, implementara controles de
acceso para restringir el ingreso a los sisternas de informacién y activos de informacion.

Estos controles incluiran:

Autenticacidon: Verificacion de la identidad de los usuarios antes de concederles
acceso a los sistemas de informacion.

Autorizacion: Restriccién del acceso de los usuarios a los recursos de informacion
en funcién de sus roles y responsabilidades.

Gestidn de contraseiias: Implementacion de una politica de contrasefias segura,
que contengan 12 o mas caracteres alfanuméricos (que incluyan letras maylsculas,
minUsculas, nimeros y simbolos) y se cambien cada 45 dias.

Bloqueo de equipo: Se requiere que los usuarios bloqueen el equipo cuando no los
estén utilizando (atajo tecla Windows & + L),

Apagar el equipo: Generar cultura a todo el personal de la entidad para apagar el
equipo al finalizar la jornada laboral.

Redes privadas virtuales (VPN): Implementacién de VPN para proteger las
comunicaciones entre los usuarios remotos y la red de |la organizacion.

8.1.2 Seguridad de los software y sistemas operativos

Actualizacidén de parches de seguridad: Realizar las actualizaciones propuestos
por cada uno de los proveedores de software adquiridos por |la entidad, para corregir
vulnerabilidades y problemas de seguridad.




T_ POLITICA DE SEGURIDAD DIGITAL ‘
Re“ a Cadigo: GTI-P1010-01 Version: 01 Pagina 4 de 6

« Configuracion segura de los sistemas operativos: Configurar y actualizar los
sistemas operativos para reducir los ataques.

8.1.3 Proteccion de datos

La empresa RENTING DE ANTIOQUIA, RENTAN — EICE, implementara controles de
seguridad para proteger los datos de la organizacion.

Estos controles incluiran:

« Control de acceso a datos: Restriccion del acceso a los datos de la organizacion,
segun el area de trabajo.

8.2Sensibilizacion y Capacitacion
8.2.1 Sensibilizacion

La empresa RENTING DE ANTIOQUIA, RENTAN — EICE, sensibilizard a los empleados
sobre |a importancia de la ciberseguridad y la seguridad de la informacién y de los riesgos
a los que estamos expuestos.

» Campafas de sensibilizacion: Implementacién de campafias de concientizacion
sobre ciberseguridad y seguridad de la informacién con todo el personal adscrito a la
entidad.

Anexos

Hacen parte integral de esta politica los siguientes anexos:
Procedimiento para la gestion de contrasefias.
Procedimiento para la gestién de parches de seguridad.

Procedimiento de software.
Procedimiento hardware.
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9. COMUNICACION Y REVISION

Esta politica serd comunicada a todas las partes interesadas y estara disponible en el sitio
web de RENTAN www.rentan.com.co, de manera digital en la carpeta de SGl y [a revisidon
y verificacién de esta politica se hara a necesidad.
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