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1.

INTRODUCCION

La gestion de riesgo, es una herramienta clave para que las entidades publicas
puedan alcanzar los objetivos en forma eficiente y transparente, disponer de
procesos claros y efectivos que identifiquen, prevengan y mitiguen riesgos. Esta, no
solo fortalece la confianza ciudadana, sino que también impulsa una cultura de
mejora continua y buen gobierno, mas aun, en un contexto donde la administracion
de los recursos publicos enfrenta grandes retos.

En el marco del Modelo Integrado de Planeaciéon y Gestion MIPG decreo 1499 de
2017, guia que no solo presenta herramientas técnicas, sino que también promueve
la construccidon de una cultura organizacional basada en el autocontrol, la
transparencia y la rendicion de cuentas, somos conscientes que gestionar riesgos
no es tarea de unos pocos, sino un compromiso que involucra a todos los servidores
publicos, independientemente de su rol dentro de la entidad.

La Alta Direccion de las organizaciones debe asegurar que la gestion del riesgo se
vincule a todas las actividades de la operacion, para lo cual debe definir una politica
que establezca las lineas de accion o enfoque para la gestion del riesgo que incluya,
la adopcidén de un marco de referencia, la disposicion de recursos necesarios y la
asignacion de responsabilidades en los niveles adecuados, atendiendo la autoridad y
responsabilidad, con el fin de hacer seguimiento y monitoreo integral a los riesgos.

La estructuracion del presente documento para RENTING DE ANTIOQUIA,
RENTAN EICE, esta basada en la guia para la administracién del riesgo version 7,
emitida por el Departamento Administrativo de la Funcidon Publica, esta version,
actualiza el enfoque para unificar la gestidn de diferentes tipos de riesgos y se alinea
con el Modelo Integrado de Planeacion y Gestion.

Los pasos clave son la identificacion, analisis inherente, disefio de controles y
valoracion del riesgo vigente y se establece para asegurar el cumplimiento de la
misién institucional y los objetivos estratégicos y de proceso.

La Implementacion y cumplimiento de la presente Politica, contribuye a que la
entidad consolide su Sistema de Control Interno y genere una cultura de Autocontrol
y autoevaluacion al interior de esta.
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. DECLARACION DE LA POLITICA INTEGRAL DE ADMINISTRACION DEL
RIESGO

La Alta Direccion y el equipo de trabajo de RENTING DE ANTIOQUIA RENTAN
EICE, estan comprometidos con la gestion integral de los riesgos, mediante la
adopcion de diferentes lineamientos, como es la identificacion, valoracion,
tratamiento, monitoreo y seguimiento, comunicaciéon, consulta, y
consideracion de riesgos emergentes con el fin de prevenir su materializacion
y la adopcioén de controles efectivos

. OBJETIVOS

3.1 Objetivo Principal

Disminuir la vulnerabilidad de la entidad, frente a situaciones que puedan interferir en
el cumplimiento de los objetivos, mediante la formulacion de controles efectivos y
acciones de mitigacion para los riesgos identificados en la entidad, contribuyendo a
la creacion y proteccion de valor publico, asi como al fortalecimiento del control
interno institucional.

3.20Dbjetivos Especificos

Disenar e implementar un conjunto de controles para prevenir y mitigar los riesgos
identificados, con un enfoque de mejora continua, garantizando la proteccién de los
recursos publicos y el fortalecimiento de la cultura de control interno en la entidad.

Promover una cultura organizacional de gestion de riesgos en RENTAN EICE , a
través de la capacitacién continua del personal y la sensibilizacién sobre la
importancia del control interno, con el fin de fortalecer la capacidad institucional para
cumplir con los compromisos de gobierno y los fines estratégicos de la entidad

. ALCANCE

Da cobertura a todos los procesos, programas y proyectos. De acuerdo a la
naturaleza y misionalidad de cada entidad, sera necesario analizar dentro del alcance
unidades desconcentradas o temas tercerizados, operados por privados u otras
entidades publicas a través de convenios, con el fin de establecer acciones de
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seguimiento, dado que estas organizaciones que son externas a la entidad pueden

generar riesgos criticos que deben considerarse para su control.

Aplica para todos los procesos, programas y proyectos, servidores publicos,
trabajadores oficiales y contratistas de prestacion de en todas las areas, programas
y proyectos institucionales de RENTAN EICE.

Inicia desde las directrices que se toman desde la linea estratégica y termina con el

seguimiento, control y reporte de la tercera linea de defensa.

DEFINICION DEL CONTEXTO ESTRATEGICO

Con el fin de identificar los factores externos e internos del riesgo, que inciden en el
desempenio de los procesos y en el logro de las metas y objetivos establecidos en
la planeaciéon estratégica, se debe identificar el contexto externo, interno y del

proceso.

CONTEXTO EXTERNO

CONTEXTO INTERNO

CONTEXTO DE PROCESO

Determina las caracteristicas
0 aspectos esenciales del
entorno en el cual opera la

entidad, retoma los
siquientes factores:

Determina las
caracteristicas del
ambiente en el cual la
organizacion busca
alcanzar sus objetivos, se
analizan aspectos como:

Lo relacionado con la
gestion implementacion
y desarrollo del proceso

desarrollo sostenible

conocimiento, interaccion,
transversalidad,
responsables,
lineamientos internos
definidos, registros.

Econdémicos: Disponibilidad Financieros: Disefio del proceso:
de recursos financieros, Presupuesto Claridad en la
liquidez, mercados funcionamiento, recursos descripcion del alcance y
financieros, desempleo, de inversion, objeto del proceso
competencia infraestructura, capacidad

instalada.
Politico: cambios de Personal: Competencia y Interrelacién con otros
gobierno, legislacion, disponibilidad de procesos: Claridad en la
politicas publicas, regulacion personal, seguridad vy descripcion del alcance y

salud laboral objetivo del Proceso
Medioambientales: Procesos: Capacidad, Transversalidad:
Condiciones ambientales, disefio, ejecucion, procesos que
residuos, energia, agua, proveedores, entradas, determinan lineamientos
catastrofes naturales, salidas, gestion del necesarios para el

desarrollo de todos los
procesos de la entidad
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CONTEXTO EXTERNO

CONTEXTO INTERNO

CONTEXTO DE PROCESO

Seguridad y Salud en el
Trabajo: Condiciones de
Seguridad y salud en el

trabajo externas,
emergencias, eventos
catastroficos, residuos
peligrosos.

Seguridad y Salud en el
Trabajo: Condiciones de
Salud, condiciones de
trabajo, presupuesto,
recursos, infraestructura,
comunicacion,
responsabilidades.

Procedimientos
asociados: pertinencia
en los procedimientos
que desarrolla el
proceso

Sociales y Culturales:
Demografia, responsabilidad
social, orden publico

Estructura
organizacional:
Direccionamiento
estratégico, planeacion
institucional, liderazgo,
trabajo en equipo

Responsables del
proceso:. Grado de
autoridad y

responsabilidad de los
funcionarios frente al
proceso

Tecnologicos: Avances en

tecnologia, acceso a
sistemas de informacion
externos, interrupciones,
tecnologia emergente,

gobierno en linea.

Tecnologia: avances
tecnologia, acceso al
sistema de informacién
externo, gobierno en
linea.

Comunicaciéon entre los
procesos: efectividad en
los flujos de informacion
determinados en la
interaccion de los
procesos

Comunicacioén Externa:
Mecanismos utilizados para
entrar en contacto con los
usuarios o ciudadanos,
canales establecidos para
que el mismo se comunique
con la entidad

Comunicaciéon Interna:
Canales utilizados y su
efectividad, flujo de la
informacion necesaria
para el desarrollo de las
operaciones.

Cumplimiento del plan
de comunicaciones y
publicacion en pagina
web.
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6. VALORES Y PRINCIPIOS

16 O )

Respeto Honestidad Compromiso Diligencia
/4 =
& 3| &
Solidaridad Justicia Lealtad

7. PRINCIPIOS RECTORES

o Proactividad: En RENTAN EICE; se priorizara la prevencién y deteccién temprana
de riesgos.

« Responsabilidad Compartida: La administracion de riesgos es una tarea
compartida en toda la entidad, bajo el esquema de las tres lineas de defensa.

« Mejora Continua: Implementacion de controles y acciones correctivas adaptadas
al contexto y evolucion de los riesgos

8. PROCESOS DE LA ENTIDAD

MAPA DE PROCESOS
|

Planeacion Estratégica Gestion de Tecnologias de la Informacion

Gestion de Operacion,

Admin de Ac

Ges1ipr1 Gestion del Gestién Juridica Gest_idn _de G_e;tidn_
Financiera Talento Humano Comunicaciones | Administrativa
Gestion de Mejoramiento Continuo Evaluacidn Independiente

Necesidad

EVALUACION

Y CONTROL

Necesidades Satisfechas
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9. RESPONSABILIDADES Y ROLES

Niveles de Responsabilidad frente a la Gestidén del Riesgo y de acuerdo a las lineas

de Defensa

Linea de Defensa

Responsable

Responsabilidad frente al Monitoreo del Riesgo

Linea Estratégica

Alta Direccion y Comité
Institucional de Gestion
y Desempefio

Aprobar la politica integral de administracién del riesgo
previamente estructurada por parte de la Oficina
Asesora de Planeacion, como segunda linea de defensa
en la entidad.

Generar recomendaciones de mejora a la politica
integral de administracion del riesgo para su analisis y
actualizacion.

Analizar los riesgos y amenazas institucionales, que
puedan afectar el cumplimiento del Plan Estratégico
Institucional, para la toma de decisiones.

Primera Linea de
Defensa

=
F i E ._'_l
' 2 ol
A e 1 -

Lideres de proceso en
todos los niveles

Conocer y apropiar la politica integral de administracion
de riesgos y el procedimiento Gestion Integral del
Riesgo”, con el propdsito de tomar acciones para el
autocontrol en sus procesos y promoverlo al interior de
su equipo de trabajo.

Identificar, valorar, evaluar, actualizar los riesgos,
establecer los controles y garantizar su implementacion,
para evitar su materializacion.

Reportar los avances y evidencias de la gestion de los
riesgos dentro de los plazos establecidos.

En caso de la materializacion de un riesgo realizar su
comunicacion y respectivo tratamiento

Solicitar a la Oficina Asesora de Planeacion la
eliminacion de un riesgo con la debida justificacion, para
evaluar su pertinencia.

Comunicar a la Oficina Asesora de Planeacion la
necesidad de la actualizacién de un riesgo, para realizar
su debido acompafiamiento.
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Linea de Defensa

Responsable

Responsabilidad frente al Monitoreo del Riesgo

Participar en el disefio de los controles que tienen a
cargo.

Ejecutar los controles a su cargo de la forma como
estan disefiados.

Proponer mejoras a los controles existentes

Sequnda Linea de
Defensa

ﬁ

Direccion de
Planeacion

Estructurar la politica integral de administracién de
riesgos.

Consolidad el Mapa de riesgos institucional con enfoque
en los riesgos de mayor criticidad y establecer la
periodicidad de analisis y seguimiento.

Informar a Control Interno sobre las actualizaciones de
riesgos o la eliminacion justificada de riesgos.

Acompanfar, orientar y entrenar a los Lideres de
Procesos y sus equipos en la identificaciéon, analisis,
\valoracion y evaluacion del riesgo.

IAsesorar el adecuado disefio de los controles de acuerdo
con lo indicado en la guia del DAFP.

Evaluar la implementacion del cumplimiento de la politica
integral de administracion de riesgos y presentar la
respectiva informacién consolidada.

Tercera Linea de

Defensa

Proceso: Evaluacion
independiente -Jefe de
Control interno

Asesorar y orientar técnicamente y realizar
recomendaciones frente a la administracién del riesgo en
coordinacion con la Oficina Asesora de Planeacién, para
garantizar el cumplimento efectivo de los objetivos.

Monitorear la exposicion de la entidad al riesgo y realizar
recomendaciones con alcance preventivo.

Informar los hallazgos en materias de riesgos vy
proporcionar recomendaciones en el ejercicio de la
auditoria independiente.

Hacer seguimiento a las acciones complementarias que

apoyan el tratamiento de los riesgos.
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Linea de Defensa

Responsable

Responsabilidad frente al Monitoreo del Riesgo

Realizar evaluacion independiente de la gestién de los
riesgos.

Evaluar fallas en los controles (disefio y ejecucién) para
definir las acciones apropiados para su mejora.

Identificar y alertar al Comité Institucional de
Coordinacion de Control Interno de posibles cambios que
pueden afectar la evaluacion y el tratamiento del riesgo.

Alertar sobre la probabilidad de riesgo de gestion, riesgos
de posibles actos de corrupcion, riesgos de seguridad de
la informacion, riesgos de integridad y riesgos fiscales.

9.1 Liderazgo y Compromiso

1SO31000:2018, en el numeral 5.2

Modelo Integrado de Planeaciéon y
Gestion MIPG, Dimension de
Direccionamiento Estratégico y
Planeacion

La alta direccion y los d6rganos de
supervisiéon, cuando sea aplicable,
deberian asegurar que la gestion del
riesgo esté integrada en todas las

actividades de la organizacion vy
deberian demostrar el liderazgo vy
compromiso.

adaptando e implementando todos los
componentes del marco de referencia;

publicando una declaracion o una
politica que establezca un enfoque, un
plan o una linea de accion para la
gestién del riesgo:

asegurando que los recursos necesarios
se asignan para gestionar los riesgos;

Esta es una tarea propia del equipo
directivo y se debe hacer desde el
ejercicio de Direccionamiento
Estratégico y de Planeacion. En este
punto, se deben emitir los lineamientos
precisos para el tratamiento, manejo y
seguimiento a los riesgos que afectan el
logro de los objetivos institucionales
(... (Funciéon  Publica, Manual
Operativo MIPG v6, 2024, p.36)
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asignando autoridad, responsabilidad y
obligacién de rendir cuentas en los
niveles apropiados dentro de Ila
organizacién

10.PROCEDIMIENTOS Y DIRECTRICES

11.

Alineacion Estratégica con el Modelo Integrado de Planeacion y Gestion (MIPG)

La gestion del riesgo se presenta como un pilar fundamental para el buen gobierno y el
controlinstitucional, y debe integrarse en todas las actividades de las entidades. EI MIPG,
un marco de referencia para la direccién y el control de organismos publicos, articula la
gestion de riesgos a través de sus siete dimensiones. La guia destaca al menos diez
politicas del MIPG que tienen una relacién directa con la administracién de riesgos,
incluyendo:

Planeacién institucional: La gestion del riesgo contribuye a definir objetivos y
estrategias para el logro de la misién, considerando los factores del entorno.

Gestion presupuestal y eficiencia del gasto publico: La gestion de riesgos Fiscales
es clave para asegurar un uso apropiado, eficiente y transparente de los recursos.

Fortalecimiento organizacional y simplificacion de procesos: La identificacion de
riesgos se vincula directamente a la definicién de procesos, procedimientos y controles para cumplir con los
objetivos.

Seguridad digital: Requiere asegurar la integridad, disponibilidad y confidencialidad
de la informacion.

Transparencia y lucha contra la corrupcion: El Sistema de Gestién de Riesgos para
la Integridad Publica (SIGRIP) se alinea con los Programas de Transparencia y Etica
Publica (PTEP).

BENEFICIOS DE LA GESTION DEL RIESGO

Alinea el riesgo y la estrategia: En su evaluacion de alternativas estratégicas, la
direccion considera los riesgos priorizados por la entidad, estableciendo los
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objetivos correspondientes y desarrollando mecanismos para gestionar las
oportunidades o0 amenazas asociadas.

Mejora las decisiones de respuesta a los riesgos: La gestidon de riesgos
institucionales proporciona rigor para identificar las posibles oportunidades o
amenazas que hacen parte del que hacer institucional y seleccionar entre las
posibles alternativas de respuesta a las amenazas o a las oportunidades, la mas
viable y efectiva para alcanzar los resultados esperados.

Reduce las sorpresas y las pérdidas operativas: La gestion de los riesgos
mejorar la capacidad de la Entidad para identificar las amenazas o vulnerabilidades
que pueden afectar su gestion y establecer respuestas, reduciendo las sorpresas y
las pérdidas asociadas.

Identifica y gestiona la diversidad de riesgos para toda la entidad: Cada entidad
se enfrenta a riesgos que inciden de manera negativa o positiva en el desempefio
de sus procesos y en el logro de los resultados planificados; la gestién de riesgos
facilita respuestas eficaces e integradas a los impactos interrelacionados de dichos
riesgos

Permite aprovechar las oportunidades: mediante la consideracion de una amplia
gama de potenciales eventos, la Entidad esta en posicion de identificar y aprovechar
las oportunidades de modo proactivo, a fin de potencializar los efectos deseables.

12. GESTION DEL RIESGO GUIA 7 FUNCION PUBLICA
12.1 Diagnostico de la Madurez del Riesgo

Para fortalecer una cultura organizacional consciente del riesgo, inicialmente se parte de
la evaluaciéon del nivel de madurez de la gestién del riesgo, basada en los cinco
componentes del marco COSO-ERM:

o Gobiernoy Cultura

o Establecimiento de la Estrategia y Objetivos,
o Desempenio, Revision y Monitorizacion, e

o Informacion, Comunicacion

. Reporte.
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Estos cinco (5) componentes hacen parte del INSTRUMENTO DE
AUTODIAGNOSTICO PARA DETERMINAR EL NIVEL DE MADUREZ DE LA
GESTION INTEGRAL DEL RIESGO, emitido por funcion publica, el cual se diligencia
para conocer el puntaje de la madurez del riesgo en el proceso en una escala de 1-
5 que se muestra a continuacion en cada nivel.

‘ Nivel de ‘
Madurez

12.2 Tipos de Riesgos

Riesgos de Gestion: Incluyen los tradicionales (estratégicos, operativos,
financieros, de talento humano, administrativos), buscando la integralidad en su
manejo.

Riesgo Fiscal: Afecta los recursos publicos y patrimonios de la entidad

Riesgo de Seguridad de la Informacién: Protege activos de informacion,
incluyendo seguridad digital y ciberseguridad.

Riesgo de corrupcion: La Posibilidad de usar el poder publico para beneficio
privado (soborno, malversacion)


https://www.google.com/search?q=Riesgo+Fiscal&sca_esv=e9a6b6505834f0c4&sxsrf=ANbL-n4OlFuPthnE26Z60Gyy0SkpsdVRJw%3A1768250701627&ei=TV1laYv5JcOPwbkP44_MiAc&ved=2ahUKEwix5KHO-oaSAxVPQjABHdWbF_0QgK4QegQIAxAC&uact=5&oq=tipo+de+riesgos+guia+n.+7+de+funcion+publica&gs_lp=&sclient=gws-wiz-serp&mstk=AUtExfB_47MPTHFQ2jeckJbibYKo1VZhCiPARxBG4KftL19vsbWtfY3MS7owKC7vMxtQm9qooyt94ELK8_Yr5fN8zKSXwQ8Ig4qWW6kUc-pa3nKOgpOOplRZH6hntX_R8P8KELjhPyzb42ifteUdIsybA5i12oAFa0AG4uLV1TTpSrnDNjY&csui=3
https://www.google.com/search?q=Riesgo+de+Seguridad+de+la+Informaci%C3%B3n&sca_esv=e9a6b6505834f0c4&sxsrf=ANbL-n4OlFuPthnE26Z60Gyy0SkpsdVRJw%3A1768250701627&ei=TV1laYv5JcOPwbkP44_MiAc&ved=2ahUKEwix5KHO-oaSAxVPQjABHdWbF_0QgK4QegQIAxAE&uact=5&oq=tipo+de+riesgos+guia+n.+7+de+funcion+publica&gs_lp=&sclient=gws-wiz-serp&mstk=AUtExfB_47MPTHFQ2jeckJbibYKo1VZhCiPARxBG4KftL19vsbWtfY3MS7owKC7vMxtQm9qooyt94ELK8_Yr5fN8zKSXwQ8Ig4qWW6kUc-pa3nKOgpOOplRZH6hntX_R8P8KELjhPyzb42ifteUdIsybA5i12oAFa0AG4uLV1TTpSrnDNjY&csui=3
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Riesgo de integridad publica: La posibilidad de que se transgredan los principios,
deberes y normas éticas de la funcion publica por accién u omision, afectando la ética

y la confianza en el Estado.

12.3 Metodologia para Riesgos Generales de la Gestiéon

Los riesgos generales de la Gestion son aqueloos riesgos asociados a la operacion
de la entidad, que en el lenguaje de marcos de referencia internacional podrian
llamarse operativos, al ser propios o intrinsecos a las procesos, funciones y

misionalidad de cada entidad.

A continuacion, se describe una metodologia aplicable a todos los tipos de riesgos:

a) ldentificacion y Descripcion del Riesgo: Se inicia con el evento no deseado y sus

consecuencias (Impacto) y se profundiza en la causa inmediata y la causa raiz.

Un riesgo debe describirse en términos de qué podria pasar, por qué puede pasary

gué condicion aumenta su probabilidad.

b) Identificacién de areas de impacto: El area de impacto es la consecuencia
econdmica o reputacional a la cual se ve expuesta la organizacién en caso de
materializarse un riesgo. Los impactos que aplican son afectacién econémica (o
presupuestal) y reputacional.

c) ldentificacion de areas de factores de riesgo:Son las fuentes generadoras de
riesgos. Esto es circunstancias o condiciones que aumenta la probabilidad de que
ocurra el evento de riesgo, bien sea de fuente interna o externa. No son causas

directas, pero incrementan el nivel de exposicién.

Factores del Riesgo desde diferentes perspectivas

Factor

Definicion

Grafico

Descriptores

Ejecucion y
administracion
de procesos

Eventos relacionados con
la ejecucion de los —
procesos y procedimientos
determinados para la
operacion de la entidad, 9
uso de sistemas de °(3
informacién, por errores en

Falta de aplicacion de los procedimientos

Falta segregacion de funciones
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Factor

Definicion

Grafico

Descriptores

las actividades que deben
realizar los servidores de la
organizacion.

Estructura organizacional
que afecta la capacidad
organizacional

Errores de grabacion, autorizacion

Falta de supervision o interventoria

Errores en calculos para pagos internos y externos

Alta rotacion o insuficiencia de personal

Acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad en el trabajo

Acciones contrarias a las leyes o acuerdos|
contractuales

Falta de capacitacion y otros temas relacionados con|
el personal

Transaccién u

Eventos relacionados con
transacciones y Operaciones

Contrapartes de la entidad (naturales o juridicas)

Productos (bienes o servicios) que oferta/requiere

Operacién ) .
a—ma realizadas por un cliente o
LD_LLA/FT/FP usuario, que accede o
E— entrega un bien o servicio a la Canales utilizados para la operacion
entidad, a través de los
canales dispuestos y en una
jurisdiccién especifica. .
Jurisdicciones (nacional o territorial)
ﬁ
Fraude Interno
Eventos relacionados con las
Talento c Soborno
humano conductas o comportamientos

de los empleados que afectan
la Integridad Publica.

Gestion inadecuada de conflicto de Intereses
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Factor Definicion Grafico Descriptores
pﬁ Corrupcion
iAWYy
[l
_E',;, Hurto activos
1
Ei
Dario de equipos
@ Caida de sistemas de informacion y aplicaciones
Eventos relacionados con la _
Tecnologia infraestructura tecnoldgica de EE 5]'
la entidad. ooo Caida de redes
—
Errores en hardware o software
ENN \
il
\ Errores en programas
e g
Derrumbes
Incendios
Eventos relacionados con la
Infraestructura | . L
infraestructura fisica de la
entidad.
Inundaciones

Dafios a activos fijos

Evento externo

Eventos por situaciones
externas que afectan la
entidad.

Fraude Externo

Suplantacion de identidad
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Factor Definicion Grafico Descriptores

Asalto a la oficina

@

&

(\ Atentados, vandalismo, orden publico

Fuente: Elaboracién Direccion de Gestion y Desempefio Institucional -Funcién Pdblica y  ecretaria de
Transparencia, 2025.

Descripcion del riesgo:

Despues de realizar los pasos anterios se procede a la descripcion del riesgo,
teniendo presente una decuada redaccion segun la siguiente estructura
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...... o No describir como riesgos fallas ni desviaciones del
control

...... « No describir riesgos como la negacion de un control.

______ « No existen riesgos transversales, lo que pueden existir
son causas transversales.

Ejemplo: posibilidad de afectactacion econdémica y reputacional por
incumplimientos a la gestion documental, debido a la pérdida de
expedientes del archivo central.

En este caso se trata de un riesgo asociado a la gestion documental, pero esta
causa raiz relacionada con la pérdida de expedientes puede representar un
riesgo frente a la gestidon contractual, la gestion juridica y en cada proceso sus
responsables y controles son especificos.

Inicia con:

¢Por qué?

Causa
Raiz
(Sub-

causas)

Lo que puede Los controles entran a
ocurrir atacar estas causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcion Publica, 2020.

Se debe tener presente las siguientes premisas

d) Analisis de Riesgo Inherente: Se determina la probabilidad (posibilidad de ocurrencia
del riesgo, medida por la frecuencia de la actividad) y el impacto (consecuencias
economicas y/o reputacionales). La combinacion de estos dos factores se visualiza en
una matriz de severidad o mapa de calor.

De este modo, la probabilidad inherente sera el nimero de veces que se pasa por
el punto de riesgo en el periodo de 1 aino
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Criterios para definir el nivel de probabilidad

Probabilidad

Frecuencia de la Actividad

Muy Baja - 20%

ey

La actividad que conlleva el riesgo se ejecuta
como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de 3 a
24 veces por afno

Media — 60%

La actividad que conlleva el riesgo se ejecuta de 25
a 500 veces por afio

Alta .80%

La actividad que conlleva el riesgo se ejecuta mas de
500 veces al afio y maximo 5000 veces por afio

La actividad que conlleva el riesgo se ejecuta mas
de 5000 veces por afio

internos.

Criterios para definir el nivel de impacto

e) Determinar el impacto: se definen los impactos econdmicos y reputacionales como
las variables principales. asi como afectacion a la imagen institucional por
vulneraciones a la informacion o por fallas en la prestacion del servicio, todos estos
temas se hace necesario agruparlos en impacto econémico y reputacional, con el fin
de facilitar el andlisis y evitar la subjetividad en los analisis por parte de los lideres

Nivel Afectacion Econémica Afectacion Reputacional
Impacto
Leve-20% Afectacién menor a 10 SMLMV El riesgo afecta la imagen de algun area de la

entidad.

Mayor a 10 SMLMV y Menor

El riesgo afecta la imagen de la entidad a nivel
interno, de conocimiento general, de junta

a 50 SMLMV directiva y accionistas y/o de proveedores.
Mayor a 50 SMLMV y Menor El riesgo afecta la imagen de la entidad con:
o 0,
e a 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.
El riesgo afecta la imagen de la entidad con
Mayor-80% mzﬁg: aa50(; %OML“SNLMV y efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o
municipal.
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Impacto

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% B0% 100%

Catastréfico- Mayor a 500 SMLMV E.l rllesgq afeicta la flmagenblgig '9 ent'dad. da
100% nlvg nacpna, con efecto publicitario sostenido
a nivel pais

Analisis de severidad:

Consiste en determinar los niveles de severidad a través de la combinacion
entre la probabilidad y el impacto.

Se definen 4 zonas de severidad en la matriz de calor Matriz de calor (niveles
de severidad del riesgo)

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias
o impactos, se busca determinar el nivel de RIESGO INHERENTE.

Diseno y Analisis de Controles: Se definen acciones para prevenir, detectar o corregir

los riesgos, para su redaccién que agrupa los atributos necesarios para garantizar su
implementacion de forma efectiva por parte del responsable.
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Lider, Zqué ¢Coémo se
profesional, hace el aplica el
L] coordinador control? control?

@ Complemento

1 I

Identifica el cargo del servidor que ejecuta  Se determina mediante verbos en Corresponde a los atributos
el control, en caso se ser controles los cuales se identifica la accion a Informativos o de formalizacion
automaticos se identificara el sistema que  realizar como parte del control del control

realiza la actividad. (
Responsable Accién Complemento
§ : , considerar estructura Se  determina  mediante Corre‘SpDﬂde a los . que
organizacional v las diferentes verbos en los cuales se permiten al responsable } -
denominaciones de empleos (Directores, idenfifica la \mp\§menfqr el gontro\,‘tolmcomo
asesores, profesionales, técnicos, . rte 2| contro ha sido establecido ¢ disefiado.

asistenciales), asi como grupos de trabgjo (
internos como coordinadores o gerentes de ).
proyectos

Los atributos asociados al control se constituyen en una herramienta de control
efectiva, los cuales se agrupan a través de la estructura para la redaccién del control
Atributos Informativos o de formalizacion del control:

« Documentacion: se refiere a la fuente documental de los controles, bien sea que su
definicion esté en manuales, procedimientos, flujogramas o cualquier otro documento
propio del proceso.

* Frecuencia: corresponde a la periodicidad con la cual se ejecuta una actividad de
control debe ser adecuada para detectar o prevenir el riesgo en funcion de su nivel
de exposicion inherente. (puede ser periddica o por evento).

« Evidencia: permite contar con una trazabilidad en la ejecucion del control. Puede ser
registro fisico manual o registro electronico.

» Ejecucion: permite establecer como se ejecuta el control (fuentes de informacién
qgue sean confiables), asi mismo qué acciones se toman en caso de desviaciones o
situaciones que se detecten. Puede darse a través de la comparacion con
informacion interna, externa o mixta.
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Tipos de controles

Control preventivo: accionado en la entrada del proceso y antes de que se realice
la actividad originadora del riesgo, se busca establecer las condiciones que aseguren
el resultado final esperado.

Control detectivo: accionado durante la ejecucion del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

Control correctivo: accionado en la salida del proceso y después de que se
materializa el riesgo, estos controles tienen costos implicitos. Se debe tener en cuenta
que los controles que se contemplan en esta tipologia usualmente tienen que ver con
polizas de seguro, copias de seguridad (backup), bancos de datos u otros
mecanismos que permiten enfrentar el riesgo una vez materializado, los cuales se
implementan de forma preventiva, es decir requieren de una serie de acciones que
garanticen que se puedan hacer uso en el momento de la materializacién pero no
pueden clasificarse como preventivos, ya que seria una sobrevaloracién de control
que podria generar analisis errados en los niveles de severidad.

Desde la cadena de valor de los procesos, se defien el tipo de control, de acuerdo
al momento en que se debe activar en funcion de las actividades clave del proceso.

S A ph G kg

! g
@ ! !
Preventivo Detectivo Correctivo

!

Accionado en la entrada del proceso y ~ Accionado durante la interaccion de las  agcionado en la salida del proceso,
antes de que se realice la actividad  actividades del proceso. Accionado  contribuyen a mitigar o reducir el impacto
originadora del riesgo, se busca durante la ejecucion del proceso. Estos de los riesgos después de que se
establecer las  condiciones que  controles detectan el riesgo, pero generan  materializa el riesgo, estos controles tienen
aseguren el resultado final esperado. reprocesos. costos implicitos, si bien se implementan de

los mas idéneos cuando la Son los mas idéneos cuando la pretension forma preventiva, es decir requieren de una

pretensién sea evitar un riesgo o reducir ~ sea mitigar o reducir un riesgo en cierta  serie de acciones que garanticen que se
la probabilidad de ocurrencia medida o proporcién, regularmente deben puedan hacer uso en el momento de la

funcionar en complemento con controles materializacién, no pueden clasificarse
correctivos. como preventivos.
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De acuerdo a la ejecucion, se tienen dos (2) tipo de controles:

« Control manual: ejecutados por personas.

« Control automatico: ejecutados por un sistema o software previamente programado
o disefiado

Valoracion de Controles

Caracteristicas de Eficiencia

Preventivo 25%
Tipo Detectivo 15%
Correctivo 10%
*Implementacién Automatico 25%
*Nota: En implementacién no se
tienen controles semiautomaticos. Manual 1 5%

Aplicacion de Controles en la matriz de severidad: Movimiento en el eje de
probabilidad y en el eje de impacto de acuerdo con los tipos de controles

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y Voo
Detectivos

I . oo%

s
= Media
Atacan i;’ 0%
probabilidad = ..
40%
Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
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dg) Valoracion del Riesgo Residual

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicaciéon de los controles se debe tener en cuenta que, estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion
del primer control.

Impacto

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Eficiencia del Control

Baja
40% - -
1 1

MuyBaja Riesgo Residual
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Consolidacion Mapa de Riesgos Integral

A partir de la aplicacién de cada uno de los pasos metodoldgicos ya explicados se
procede con la elaboracién y consolidacion del mapa integral de riesgos por proceso.

Gestion Especifica de Riesgos

Se tienen tres (3) categorias de riesgo, aplicando la metodologia general con
particularidades:

12.3.1 Riesgos Fiscales:

Efecto danoso sobre recursos, bienes y/o intereses patrimoniales de naturaleza
publica, a causa de un evento potencial.
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‘ Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dainoso (Potencial Daiio)

Estos son los riesgos que puedan provocar un daio patrimonial al Estado, el cual
en los términos de la Ley 610 de 2000 esta representado en el menoscabo,
disminucion, perjuicio, detrimento, pérdida o deterioro de los bienes, de los recursos

publicos o de los intereses patrimoniales del Estado.

Componentes de la Gestion Fiscal, para determinar los riesgos fiscales

e gasto

e inversion

e disposicion

e recaudacion
e manejo

e inversion

¢Qué es? SQuiénTa ¢Qué comprende? .Para
realiza? qué?

El conjunto de Los La adecuada y correcta En orden a

actividades servidores e adquisicion cumplir los

econdmicas, publicos y L fines

juridicas y las * planeacién esenciales

tecnologicas personas e conservacion del Estado,
de - L con
derecho * administracion sujecion  a
privado e custodia los
que . principios
manejen o * explotacion establecido
administre ° enajenacién S en
N recursos articulo 3
o fondos ¢ consumo de la Ley
publicos « adjudicacion 610 de

2000

En el nuevo modelo constitucional, el control fiscal adquiere un enfoque preventivo
qgue se potencia con el control interno, a partir de la premisa que el Sistema de Control
Interno es el conjunto de mecanismos y medidas que toma una administracién para
proveer una seguridad razonable respecto al logro de los resultados, con lo cual se
brinda también seguridad razonable al gestor fiscal, de haber tomado todas las

medidas posibles para evitar daios al patrimonio del Estado.
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12.3.1.1 Gestor fiscal

Comprende los jefes de entidad, ordenadores y ejecutores del gasto, pagadores,
estructuradores de proyectos, responsables de la planeacion contractual,
supervisores, responsables de labores de cobro, entre otros roles cuyas funciones u

obligaciones incidan en la gestion fiscal.

Articulacion modelo constitucional control fiscal y sistema de control interno

7~ Control Multinivel N

l Sentencia C103-2015

) : M 4 . R
Nivel 1 | Nivel 2
\ Sistema de Control Interno ) ¥ Control Externo )

S 7~ ? -
{ Articulacién

N\ o
)igpmesina

3 ( R
Evalta el Sistema de Control
Interno, involucra enfoque
preventivo

[ Control Fiscal Interno (CF1)
potencia enfoque preventivo
a través de la gestién de
\ riesgos ) 1\

Responsabilidad de todos los servidores
publicos (en el marco del esquema de
lineas de defensa) y particulares que .) (;OrﬁT{fAl;?R\'ﬁ;
administran recursos, bienes e intereses
de naturaleza publica

Gestion Riesgo Fiscal

Acto Legislativo 04 de 2019
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Gestion Fiscal

Actividades propias | Situacionesen las

de la gestion fiscal

Circunstancias
inmediatas

Puntos de
riesgo

que se desarrolla

Gestion del Control Fiscal

A

RiesgoiFiscal Control Posterior
Accion u £
Omisgidn ]
Evento '{LL } , '_;' Dario al J Responsabilidad
Potencial i B Patrimonio Fiscal
Efecto K]
" dafbso 2

{ Mapa de riesgos y controles J L

s |

Alerta {Advertendaﬂ L Hallazgos J l Fallos

| Sistema de Control Interno

Organos de Control Fiscal ‘

®

CONTRALORIA

"% Contralorias
Territoriales

Metodologia para el levantamiento del mapa de riesgos fiscales

a) ldentificacion de riesgos fiscales

Pasos para la identificacion de los riesgos fiscales

1. Identificar puntos
de riesgo y
circunstancias
inmediatas

Los puntos de riesgo fiscal son eventos en los que
potencialmente se genera riesgo fiscal, es decir, son las
actividades propias de la gestion fiscal.

para lo cual es pertinente prestar especial atenciéon a
aquellas en las cuales se han generado advertencias,
alertas, hallazgos fiscales o fallos con responsabilidad
fiscal. En cuanto a las circunstancias inmediatas son
aquellas situaciones en las cuales se presenta el riesgo,
pero que no constituyen la causa raiz que origina el riesgo.

2. Identificar el area
de impacto

Correspondera a una consecuencia econémica sobre el
patrimonio publico, a la cual se veria expuesta la
organizacién en caso de materializarse el riesgo.




Revla

POLITICA INTEGRAL DE ADMINISTRACION DEL

RIESGO

Cédigo: PE-P1000-01

Version: 02

Pagina 28 de 57

Para definir de manera correcta el area de impacto, al
momento de identificar y redactar riesgos fiscales se debe
tener claro el concepto de:

Bienes publicos
Recursos publicos
Intereses patrimoniales de naturaleza publica

3. Identifigar_ el
efecto econémico

Es el potencial menoscabo, disminucién, perjuicio,
detrimento, pérdida o deterioro del patrimonio publico.

4.Indentificar la
causa raiz

La causa raiz seria cualquier evento potencial (accién u
omisién) que de presentarse provocaria un menoscabo,
disminucién, perjuicio, detrimento, pérdida o deterioro
(Auditoria General de la Republica, 2015).

5. Describir el
Riesgo Fiscal

Para redactar un riesgo fiscal, se debe tener en cuenta:

Iniciar con la expresion: Posibilidad de, dado que nos
estamos refiriendo al evento potencial

Impacto: corresponde al qué. Se refiere al efecto dafioso
(potencial dafio fiscal) sobre el area de impacto (recursos
publicos, bienes o intereses patrimoniales de naturaleza
publica).

Circunstancia inmediata: corresponde al cémo. Se
refiere a aquella situacion en la que se presenta el riesgo;
pero no constituye la causa principal que lo genera.

Causa Raiz: corresponde al por qué; es el evento (accion u
omision) que de presentarse es el generador directo del
potencial dafo. Es la condicién necesaria del riesgo, de tal
forma que, si ese hecho no se produce, el dafo no se
genera.
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Estructura de la Descripciéon del riesgo Fiscal :

Circunstanci Causa
o Raiz
O Inmediata ®
(Sub-causas)
SQué? ¢Como? éPor qué?
s or la generacion
Posibilidad de efecto (Fj)e 9 intereses a causa de la
dafoso sobre los . omision en el pago
. moratorios en
recursos de la entidad oportuno del canon
contrato de actado
arrendamiento P )

Nota: Es importante, tener en cuenta que no todos los efectos econdmicos
corresponden a riesgos fiscales, pero todos los riesgos fiscales (efecto danoso sobre
bienes o recursos o intereses patrimoniales de naturaleza publica) representan un
efecto econdémico

Ejemplos de dafos econémicos

Los efectos econdmicos del dafio antijuridico, es decir los montos que se reconocen
como pago de condenas y conciliaciones.

Los efectos econdmicos generados por causas exégenas, es decir, no relacionadas
con accion u omision de los gestores fiscales, como son hechos de fuerza mayor,
caso fortuito o hecho de un tercero, es decir, de alguien que no tenga la calidad de
gestor publico

Multas impuestas por hechos que no comportan gestion fiscal
Existencia de actuacion de cobro coactivo por parte de la entidad.

Pérdida de Bienes cuando a pesar de existir un deterioro o pérdida, ésta se encuentra
regulada como aceptable, normal u ordinaria dentro de la actividad del servidor
publico, tal como los que suceden por desgaste natural.

Perdida de bienes cuando se presenta el dano, por el riesgo normal a que se
encuentran sometidos determinados equipos eléctricos o electronicos por efecto de
su “normal uso” (maquinas eléctricas, computadores, celulares, etc.). (Contraloria
General de la Republica, 2023, p. 12).
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b) Valoracion del Riesgo Fiscal

En esta etapa se realiza la Evaluacion de riesqos que busca establecer el nivel de
riesgo inherente, entendido como la probabilidad de ocurrencia del riesgo, asi como
su impacto en la gestion fiscal.

Valoracion de controles

Como medio para propiciar el logro de los objetivos, las actividades de control se
orientan a prevenir y detectar la materializacién de los riesgos. Se debe tener en
cuenta los tipos de control y sus atributos y conocer el riesgo residual

12.3.2Riesgos de Seguridad de la Informaciéon

Su objetivo es asegurar los activos de informacion y fortalecer la confianza en el entorno
digital.

El Modelo de Seguridad y Privacidad de la Informacion es un instrumento
desarrollado por el Ministerio de las Tecnologias de la Informacién y de las
Comunicaciones que imparte los lineamientos para establecer, implementar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacién basado
en las normas y estandares de mejores practicas en materia de seguridad de la
informacion

Identificacion y descripcion de riesgos de seguridad de la informacion
En primer lugar, se deben identificar los activos de Informacién

Pasos para la identificacion y valoracion de activos
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Se deben listar cada uno de los activos de informacién de la entidad que
corresponden al alcance del proyecto, luego, para cada activo se deben registrar los
siguientes datos:

Macroproceso: Macroproceso de la Entidad al que pertenece el activo de
informacion (En caso de que existan).

Proceso: Proceso de la Entidad al que pertenece el activo de informacion.

Identificador: Se sugiere que el identificador sea una concatenaciéon del codigo de
la dependencia segun la Tabla de Retencién Documental (TRD) + numero
consecutivo.

Tipo: Define el tipo de Activo de Informacion asi:

Informacién y datos de la entidad: Corresponden a este tipo datos e informacién
almacenada o procesada fisica o electronicamente tales como: bases y archivos de
datos, contratos, documentacion del sistema, investigaciones, acuerdos de
confidencialidad, manuales de usuario, procedimientos operativos o de soporte,
planes para la continuidad del negocio, acuerdos sobre retiro y pruebas de auditoria,
entre otros

Sistemas de informacion y aplicaciones de Software: Software de aplicacion,
interfaces, software del sistema, herramientas de desarrollo y otras utilidades
relacionadas.
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o Dispositivos de Tecnologias de informacién- Hardware: Equipos de cémputo que
por su criticidad son considerados activos de informacion, no solo activos fijos.

o Soporte para almacenamiento de informacién: Equipo para almacenamiento de
informacion como USB, Discos Duros, CDs, SAN, NAS.

o Servicios: Servicios de computacidn y comunicaciones, tales como Internet, paginas
de consulta, directorios compartidos e Intranet.

o Recursos Humanos
o Instalaciones

o Redes

Clasificacion de Activos de Informacién de acuerdo con la propiedad
correspondiente: Disponibilidad, Integridad y Confidencialidad

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

INFORMACION

PUBLICA RESERVADA ALTA (A) ALTA (1)

INFORMACION BAJA (B) BAJA (3)
PUBLICA
NO CLASIFICADA NO CLASIFICADA NO CLASIFICADA

Niveles de Clasificacion

Activos de informacién en los cuales la clasificacion
de la informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacién en los cuales la clasificacion
de la informaciéon es alta en una (1) de sus
propiedades o al menos una de ellas es de nivel
medio.

MEDIA

Activos de informacion en los cuales la clasificacion de
la informacién en todos sus niveles es baja.
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Clasificacion de Activos

CLASIFICACION DEL ACTIVO DE INFORMACION (ISO 27001)

Confidencialidad

Es

|Integridad

|Disponibilidad

Criticidad
del activo

Infraestructura
Critica

cibernética

.. |Lugar de
Informacion
. consulta o
publicada P
ubicacion

indice de Informacién Clasificada y Reservada

INDICE DE INFORMACION CLASIFICADA Y RESERVADA (DECRETO 103 DE 2015)

excepcion

] 3 Fundamento
Objeto legitimo de la|constitucional o

legal

Fundamento
juridico de
excepcion

Excepcion

lajtotal o parcial

Fecha del...

P Tiempo de|
clasificacion e s
(DD/MM/AAAA) clasificacion

Datos Personales

DATOS PERSONALES (LEY 1581 DE 2012)

|personales?

] . ¢ Contiene datos |...
¢ Contiene i Tipos
personales de nifos,
datos i - |datos
nifnas o adolescentes?
personales

de|Finalidad
recoleccion de los |para el tratamiento de

datos personales los datos personales

de la |[Existe la

autorizacion

Matriz de Riesgos de Seguridad de la Informacién: Con base en la criticidad se
realiza el proceso de gestion de riesgos, la cual registra en la Matriz de Riesgos de
Seguridad de la Informacion, con respecto al activo de informacion se registran los

siguientes datos

MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Proceso

Referencia

Activo de Informacion

Tipo de Activo

b) Identificacion de areas de impacto

El area de impacto es la consecuencia negativa en los objetivos de la organizacion en
caso de materializarse un riesgo o las que por causa de incidentes de seguridad de la

informacion tenga consecuencias en la gestion de la entidad.
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c) ldentificacidon de areas de factores de riesgo

Son las fuentes generadoras de riesgos asi:.

Amenazas (Causa Inmediata)

Vulnerabilidades (Causa raiz)

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos

a un sistema o a la organizacién. (ISO/IEC 27001:2022) y pueden ser

o Deliberadas (D)
fortuitas (F)
o Ambientales (A)

Amenazas comunes

Destruccion del equipo o medios

Polvo, corrosion, congelamiento

Tipo Amenaza Origen

Fuego ,D, A

Agua ,D, A

Contaminacion ,D, A

Dafio fisico Accidente Importante ,D, A
D, A

D, A

Eventos naturales

Fendmenos climaticos

Fendmenos sismicos

Fendmenos volcanicos

Fendmenos meteoroldgicos

Inundacion

Perdida de los servicios esenciales

Fallas en el sistema de suministro de
agua o aire acondicionado

Perdida de suministro de energia

Falla en equipo de telecomunicaciones

Perturbacion debida a la radiacion

Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos

mim|mm

Compromiso de la informacién

Interceptacion de sefales de
interferencia comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacion de medios reciclados o
desechados

Divulgacién

O| 0O|0|0|0|0] 0O|0|0|0|0|> XX > > > >mmmmmm

m
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Datos provenientes de fuentes no
confiables

Manipulacioén con hardware
Manipulacién con software

Deteccion de la posicion

Fallas del equipo

Mal funcionamiento del equipo

-

n

mmooo0o O

Fallas técnicas Saturacion del sistema de informacion
Mal funcionamiento del software
Incumplimiento en el mantenimiento del
sistema de informacion.

Uso no autorizado del equipo

Copia fraudulenta del software
IAcciones no autorizadas Uso de software falso o copiado
Corrupcién de los datos

Procesamiento ilegal de datos
Compromiso de las funciones Error en el uso

Abuso de derechos

Falsificacion de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del
personal

m(m(m

M

0O|0|0|0|0|0|0|0|0|0

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27001:2022).

Tabla de Vulnerabilidades Comunes

Tipo Vulnerabilidades

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periédico

Sensibilidad a la radiacion electromagnética

Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesién

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Software Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y autenticacién de usuarios
Contrasefas sin proteccion

Software nuevo o inmaduro

Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion

Red Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto unico de falla
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Ausencia del personal

Entrenamiento insuficiente

Personal Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacién

Lugar

Red eléctrica inestable

Ausencia de proteccidn en puertas o ventanas

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervision de derechos de acceso

Ausencia de control de los activos que se encuentran fuera de las instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Organizacion

Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas
€COMo uso

aceptable de activos, control de cambios, valoracion de riesgos, escritorio y
pantalla limpia entre otros)

Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas
como usoaceptable de activos, control de cambios, valoracion de riesgos,
escritorio y pantalla limpia entre otros)

d) Descripcion del riesgo

Se debe tener en cuenta:

Tipo de Riesgo: Este campo solo admite uno de estos 3 valores:

o Pérdida de Disponibilidad

O

Pérdida de Integridad

o Pérdida de Confidencialidad

Descripcion del Riesgo: En este campo se describe la situacién especifica que da

como resultado el correspondiente riesgo.

Clasificaciéon del Riesgo: Este campo corresponde al nombre que identifica a la

situacion que podria presentarse, es decir, el posible incidente de seguridad.

e) Analisis de Riesgo Inherente: Se desarrolla con los lineamientos para los riesgos

generales de la gestion.

f) Determinar la probabilidad con base en :

o Frecuencia: Este campo corresponde al numero de horas al afio en el cual se realiza

la actividad que conlleva al riesgo.
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o % Probabilidad Inherente: Este campo corresponde al porcentaje anual en el cual
se realiza la actividad que conlleva al riesgo medido en una escala cuantitativa.

o Probabilidad inherente: Este campo corresponde al numero de veces al afio en el
cual se realiza la actividad que conlleva al riesgo medido en una escala cualitativa.

Probabilidad Frecuencia de la Actividad

1
1
1
1
[
i
[

Muy Baja - 20%

La actividad que conlleva el riesgo se ejecuta como maximos
2 veces por afo

iLa actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por
ano

ELa actividad que conlleva el riesgo se ejecuta de 25 a 500 veces
por afio

iLa actividad que conlleva el riesgo se ejecuta mas de 500 veces al
afo y maximo 5000 veces por afio

La actividad que conlleva el riesgo se ejecuta mas de
5000 veces por afio

g) Determinar el impacto

o % Impacto Inherente: Este campo corresponde a la medida porcentual del impacto
economico o reputacional sobre la entidad de manera cuantitativa

o Impacto Inherente: Este campo corresponde a la medida del impacto econémico o
reputacional sobre la entidad de manera cualitativa.

liele s Afectacion Econémica Afectacion Reputacional
Impacto
Leve-20% Afectacion menor a 10 SMLMV El riesgo afecta la imagen de algun area de la entidad.
El riesgo afecta la imagen de la entidad a nivel interno,
Mayor a 10 SMLMV y Menor a 50 de conocimiento general, de junta directiva y
SMLMV accionistas y/o de proveedores.

Mayor a 50 SMLMV y Menor a 100 El riesgo afecta la imagen de la entidad con algunos

i Moderado-60% i SMLMV usuarios de relevancia frente al logro de los objetivos.
i i El riesgo afecta la imagen de la entidad con efecto

i Mavor-80% . Mayor a 100 SMLMV'y Menor a 500 | pybiicitario sostenido a nivel de sector administrativo,

: y ° i SMLMV nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a nivel pais
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h) Andlisis de la Severidad: Zona de riesgo inherente: En este campo se
determina la zona de severidad de la matriz de calor en la cual se encuentra el riesgo,
segun su probabilidad e impacto.

Impacto

Muy Alta
100%

Alta
B0%

Extrema

Moderado

Media
§0%

Probabilidad

Baja

40% Bajo

Muy Baja
20%

Leve Menor Moderado Mayor Catastrdfico
2% 40% 60% 80% 100%

i) Disefo y analisis de controles
Control Anexo A: Este campo corresponde al control seleccionado

del Anexo A de la norma 27001:2022.
Valoracion de los controles

En esta actividad se establece la afectacidon que tendra la implementacion del control
sobre la Probabilidad o el Impacto del riesgo .

Probabilidad: En este campo se especifica si el control pretende modificar la
probabilidad de ocurrencia de riesgo.

Impacto: En este campo se especifica si el control pretende modificar el impacto
de ocurrencia de riesgo.

Atributos. En esta actividad se establecen los Atributos de la implementacion del
control, donde se consideran atributos de eficiencia y los de formalizacion del control.

j) Valoracion del Riesgo Residual: En esta etapa se revisa la efectividad de los
controles

Valoraciéon del Riesgo Residual
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VALORACION DEL RIESGO RESIDUAL

Probabilidad
Residual

% de Probabilidad
Residual

Impacto Residual

% Impacto
Residual

Zonade Riesgo
Final

Plan de implementacion de controles

En esta actividad se establece un plan para implementar los controles y poder realizar
el correspondiente seguimiento:

PLAN DE IMPLEMENTACION DE CONTROLES

Plan de
Accion

Fecha de
Implementacién

Tratamiento Responsable Seguimiento Estado

12.3.3.Riesgos para la Integridad Publica (SIGRIP):
Las amenazas clave para la integridad publica son:

Soborno: El Soborno puede ser entendido como “ofrecer, prometer, dar, aceptar o
solicitar una ventaja indebida de cualquier valor (que puede ser financiero o no
financiero), directa o indirectamente, e independientemente de la ubicacion, en
violacion de la ley aplicable, como incentivo o recompensa para que una persona
actie o se abstenga de actuar [...]"°. Y opera en dos niveles: Soborno Entrante y
Saliente. Se entiende como Entrante el soborno al servidor de la Entidad, y como
Saliente el soborno por parte de servidores a otros en nombre de la Entidad.

Fraude: El Fraude corresponde a errores, omisiones, informes inexactos o
descripciones incorrectas realizados con culpa o dolo para beneficio personal o de
terceros'®. Este puede ser interno, en cuyo caso el fraude involucra a colaboradores,
o externo, cuando se realizd por terceros, externos y la organizacion es la victima

Inadecuada gestion del conflicto de intereses : Un conflicto de intereses'' surge
cuando, cuando el servidor publico debe decidir sobre un asunto en el que tiene
interés particular y directo en su regulacién, gestidon, control o decisién, o lo tiene su
cényuge, compafero o compafera permanente, o sus parientes dentro del cuarto
grado de consanguinidad, segundo de afinidad o primero civil, 0 su socio o socios de
hecho o de derecho. Es decir, cuando el interés general, propio de la funcién publica,
entre en conflicto con un interés particular y directo del servidor publico.

corrupcion. La Corrupcion es “todo acto que implique desviacién de la gestidon
administrativa o de los recursos publicos y privados para obtener un beneficio propio
o para un tercero. lgualmente, constituyen actos de corrupcién las conductas
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punibles descritas en la Ley 599 de 2000, o en cualquier ley que la modifique,
sustituya o adicione, asi como lo previsto en la Ley 1474 de 2011; las faltas
disciplinarias; y las conductas generadoras de responsabilidad fiscal relacionadas
con los actos de corrupcidn y cualquier comportamiento contemplado en las
convenciones o tratados contra la corrupcion que Colombia haya suscrito y ratificado.
Esas conductas incluyen: (i) El uso del poder para obtener beneficios personales, (ii)
Pérdida o disminucion del patrimonio publico, (iii) El perjuicio social significativo, y (iv)
La corrupcioén electoral™?.

Lavado de Activos (LA), Financiacién del Terrorismo (FT) y Financiacion de la
Proliferacion de Armas de Destruccion Masiva (FP) -LA/FT/FP: La integridad
publica también se ve afectada por el Lavado de Activos, la Financiacion del
Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva. A
través de estas practicas y conductas se compromete la capacidad del Estado para
cumplir con sus fines, en la medida que las entidades pueden ser usadas para dar
apariencia de legalidad a recursos obtenidos de forma ilicita o ilegal, e incluso para
trasladar recursos a personas o grupos que pueden terminar atacando instituciones
estatales. De esta forma, también se afecta la integridad publica, aun cuando la
conducta de los funcionarios y colaboradores puede no ser es objeto de
cuestionamiento

El Sistema de Gestidén de Riesgos para la Integridad Publica — SIGRIP contempla
que la entidad adopte una serie de instrumentos de gestidn del riesgo, que actue con
diligencia en el conocimiento de sus contrapartes y que integre en su operacion una
funcién de cumplimiento, todo esto ademas de la identificacién y valoracién de los
riesgos segun la metodologia definida en la Politica para la Gestion Integral de
Riesgos que adopte. Todos estos elementos interactuan para asegurar que la gestion
publica se realice de forma integra, es decir, con el pleno cumplimiento de la ley en
toda la gestion institucional.

El SIGRIP, ademas, permite a las entidades dar cumplimiento a los lineamientos
establecidos para la gestién de riesgos en los Programas de Transparencia y Etica
Publica, segun lo dispuesto por la Secretaria de Transparencia de la Presidencia de
la Republica. En la medida que se implemente plenamente el Sistema, la entidad
estara acreditando la gestion de riesgos para la integridad publica, de riesgos
LA/FT/FP, canales de denuncia y debida diligencia.

Roles y Responsabilidades SGIRIP
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Linea Estratégica 3raLinea 2da Linea 1ra Linea
Supervisor del ) Administrador del Ejecutores del
Programa Auditor del Programa Programa Programa

Alta Direccién

Comité Institucional de
Gestion y Desempefio

Comité Institucional de
Coordinacién de Control
Interno

Oficina de Control
Interno, Auditoria Interno
o quien haga sus veces

Dependencia o persona
designada por la Alta
Direccion

Directivos, lideres de
proceso, servidores y
colaboradores

Son los responsables de
analizar y decidir sobre
el Sistema de Gestion
de Riesgos para la
Integridad Publica —
SIGRIP

Auditoria del Sistema de
Gestion de Riesgos
para la Integridad
Publica — SIGRIP, con
el propdsito de asesorar y
recomendar mejoras.

En el marco del
Sistema de Gestion de
Riesgos para la
Integridad Publica —
SIGRIP asume la
funcién de cumplimiento
que se desarrolla en el

numeral 6.3.7.3

Les corresponde la
ejecucion y el monitoreo
de primera linea de los
elementos del Sistema
de Gestion de Riesgos
para la Integridad
Publica —

SIGRIP.
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Sistema de Gestion de Riesgos para la Integridad Publica

Amenazas para la Debida diligencia en Herramientas

integridad publica fm————- conocimientodelas - — — — — — 2
contrapartes

| | Politica ALA/CFT/CFP
Fraude interno [ f |

| | Politica Antisoborno
Soborno | . |
| Sistema de 1

Conflicto de intereses Polftica para la Gestidn Gestion de Riesgos Politica Antifraude

—>

Integral de Riesgos

<— paralalntegridad —>

Herramientas de gestion del

riesgo

i . Procedimiento para la
Corrupcion pbinn d: rlesges Publica [ gestion de If:s
| SIGRIP | conflictos de intereses
Lavado de activos -
LA) | | Procedimiento para el
| | reporte de
Finsnciscién del ; operaciones
terrorismo (FT) | | sospechosas
L. Funcién de cumplimiente - — — — — — J Procedimiento para la
Financiacidn de la operacién del canal
proliferacion (FP) Institucional de
denuncias por

Corrupcidn y buzon
ético

Componentes de SGRIP
Debida Diligencia

Las entidades deben contar con lineamientos y procedimientos internos sobre la
debida diligencia con que deben llevar a cabo el conocimiento de sus contrapartes.
Asi lo establece la Ley 2195 de 2022, que dispone:

ARTICULO 12. PRINCIPIO DE DEBIDA DILIGENCIA. La Entidad del Estado y la

persona natural, persona juridica o estructura sin personeria juridica o similar, que tenga la
obligacion de implementar un sistema de prevencion, gestion o administracion del riesgo de lavado de
activos, financiacion del terrorismo y proliferacién de armas o que tengan la obligacion de entregar
informacion al Registro Unico de Beneficiarios Finales (RUB), debe llevar a cabo medidas de debida
diligencia que permitan entre otras finalidades identificar el/los beneficiario(s) final(es), teniendo en
cuenta como minimo los siguientes criterios:

Identificar la persona natural, persona juridica, estructura in personeria juridica o
similar con la que se celebre el negocio juridico o el contrato estatal.

Identificar el/los beneficiario(s) final(es) y la estructura de titularidad y control de la
persona juridica, estructura sin personeria juridica o similar con la que se celebre el
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negocio juridico o el contrato estatal, y tomar medidas razonables para verificar la
informacion reportada.

o Solicitar y obtener informacidén que permita conocer el objetivo que se pretende con
el negocio juridico o el contrato estatal. Cuando la entidad estatal sea la contratante
debe obtener la informacion que permita entender el objeto social del contratista.

o Realizar una debida diligencia de manera continua del negocio juridico o el contrato
estatal, examinando las transacciones llevadas a cabo a lo largo de esa relacion para
asegurar que las transacciones sean consistentes con el conocimiento de la persona
natural, persona juridica, estructura sin personeria juridica o similar con la que se
realiza el negocio juridico o el contrato estatal, su actividad comercial, perfil de riesgo
y fuente de los fondos.

El obligado a cumplir con el principio de debida diligencia del presente articulo,
debe mantener actualizada la informacién suministrada por la otra parte.

Caracteristicas de la Debida Diligencia

o ldentificar el/los beneficiario(s) final(es) y la estructura de titularidad y control de la
persona juridica, estructura sin personeria juridica o similar con la que se celebre el
negocio juridico o el contrato estatal, y tomar medidas razonables para verificar la
informacion reportada.

o Solicitar y obtener informacién que permita conocer el objetivo que se pretende con
el negocio juridico o el contrato estatal. Cuando la entidad estatal sea la contratante
debe obtener la informaciéon que permita entender el objeto social del contratista.

o Realizar una debida diligencia de manera continua del negocio juridico o el contrato
estatal, examinando las transacciones llevadas a cabo a lo largo de esa relacion para
asegurar que las transacciones sean consistentes con el conocimiento de la persona
natural, persona juridica, estructura sin personeria juridica o similar con la que se
realiza el negocio juridico o el contrato estatal, su actividad comercial, perfil de riesgo
y fuente de los fondos.

o El obligado a cumplir con el principio de debida diligencia del presente articulo,
debe mantener actualizada la informacién suministrada por la otra parte.
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o contener una evaluacion sobre la viabilidad de la vinculacién o relacion con base en
los hallazgos; (3) el informe debe incluir recomendaciones para mitigar o gestionar
los riesgos encontrados

A) Establecer un procedimiento y lista de verificacién, para la consulta en los
siguientes listados:

o Sistema de Informacién del Boletin de Responsables Fiscales — SIBOR, de la
Contraloria General de la Repubilica.

o Sistema de Informacién de Registro de Sanciones e Inhabilidades — SIRI, de la
Procuraduria General de la Nacion.

o Antecedentes Penales y Requerimientos Judiciales, de la Policia Nacional de
Colombia.

o Sistema Registro Nacional de Medidas Correctivas — RNMC, de la Policia
Nacional de Colombia.

o Registro de Deudores Alimentarios Morosos — REDAM, del Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

o Lista consolidada del Consejo de Seguridad de las Naciones Unidas, que incluye,
pero sin limitarse, las Resoluciones 1267 de 1999, 1988 de 2011,

o 1373 de 2001, 1718 y 1737 de 2006 y 2178 de 2014 del Consejo de Seguridad de
las Naciones Unidas, y todas aquellas que le sucedan, relacionen y complementen,
y cualquiera otra lista que se adopte formalmente por el pais.

o Lista vigente de terroristas de Estados Unidos de América.
o Lista vigente de la Unién Europea de Organizaciones Terroristas.
o Lista vigente de la Union Europea de Personas Catalogadas como Terroristas.

La consulta debera hacerse respecto de las contrapartes que sean personas
naturales y del representante legal y suplente, revisor fiscal y beneficiarios finales de
las contrapartes que sean personas juridicas u otras estructuras.
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B) Establecer un procedimiento para la verificacion de la identidad de las contrapartes
y evaluacion de su historial, lo cual es fundamental para detectar cualquier
vinculacion con actividades sospechosas. Para lo cual se debera:

o ldentificar el nombre o razén social la contraparte.

o Determinar la existencia y representacion legal. Las personas naturales lo acreditan
con su cédula; las personas juridicas con los certificados expedidos por las camaras
de comercio; otras estructuras con su acto de creacion y Registro Unico Tributario, si
aplica.

o En el caso de personas juridicas u otras estructuras, identificar la estructura de
propiedad y existencia de situaciones de control™®.

o En el caso de personas juridicas u otras estructuras, identificar los beneficiarios
finales?”.

o Evaluar las relaciones que ha tenido la contraparte con entidades similares en un
periodo de dos (2) afios anteriores al relacionamiento, siempre y cuando la
contraparte tenga dos o mas afos de existencia. Para estos efectos, la entidad podra
solicitar referencias de, al menos, dos entidades similares con que la contraparte
haya estado relacionada.

o Determinar si la contraparte cuenta con un Programa de Transparencia y Etica
Publica o Empresarial, o con politicas Antilavado de Activos, Antisoborno o
Anticorrupcion.

o Verificar la documentacion aportada para acreditar cualquier hecho en el marco de
la relacién, como formacion, experiencia, capacidad financiera y organizacional, etc.

o Verificar, por los medios disponibles, la reputacion de la contraparte. Para esto, la
entidad podra revisar noticias e informacidn publica que esté disponible en internet y
hacer uso de herramientas de inteligencia artificial.

o Requerir declaraciones sobre la fuente de los recursos que utilizara en el marco de
la relacion que mantenga con la entidad, con sus debidos soportes.

o Verificar si la contraparte tiene procesos administrativos sancionatorios,
disciplinarios, de responsabilidad fiscal, penales o judiciales, que estén activos o en
curso ante las autoridades colombianas
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C) Establecer un lineamiento respecto de los casos en que se identifique que una de
las contrapartes es una Persona Expuesta Politicamente, segun la definicién del
articulo 2.1.4.2.3 del Decreto 1081 de 2015. Sobre este punto se debe resaltar que
la calidad de Persona Expuesta Politicamente (PEP) se mantendra en el tiempo
durante el ejercicio del cargo y por dos (2) afios mas desde la dejacion, renuncia,
despido o declaracién de insubsistencia del nombramiento, o de cualquier otra forma
de desvinculacion, o terminacion del contrato. La debida diligencia debe incluir una
investigacion mas profunda sobre estas contrapartes, ya que pueden estar expuestos
a mayores riesgos para la integridad publica.

D) Establecer lineamientos para la toma de decisiones basada en los resultados
de la debida diligencia:

o ElI Manual debe identificar los procesos en que se deben aplicar los mecanismos de
conocimiento de la contraparte. Deben incluirse todos aquellos en que se ha
identificado riesgos para la integridad publica. En cada proceso, se deben identificar,
ademas, las operaciones, vinculaciones o relaciones que tienen exposicion a riesgos
para la integridad publica.

o ElIManual debe establecer como una politica institucional incluir en todos los procesos
donde se identifiquen operaciones, vinculaciones o relaciones expuestas a riesgos,
la adopcion de un punto de control relacionado con la aplicacion de mecanismos de
conocimiento de las contrapartes.

o La politica, ademas, debe indicar cdmo se realizara la discusion de los hallazgos, y
como se tomaran decisiones sobre si proceder, modificar o cancelar la operacion,
vinculacion o relacion.

E) Establecer un lineamiento para el tratamiento de los hallazgos y las
“posdebida diligencia”

o En el Manual la entidad debe incluir una politica que establezca el margen de accién
posible ante eventuales hallazgos, contemplando los ajustes que puede realizar la
entidad en los términos del acuerdo para mitigar riesgos.

o Esfundamental resaltar que no en todos los casos la debida diligencia deriva en una
inhabilidad, sin embargo, los hallazgos deben ser objeto de tratamiento.

o Eltratamiento de los hallazgos puede ir desde cambios en los términos del acuerdo;
supervision especial a la operacion, vinculacion o relacionamiento; la transferencia
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del riesgo; solicitar garantias adicionales de cumplimiento o requisitos
complementarios; el reporte a autoridades; etc. Los posibles

F) Tratamientos los define cada entidad y se pueden ir ajustando conforme la
experiencia institucional en gestion del riesgo se haga mas compleja.

o En la politica debe quedar contemplada la obligacion de la entidad de examinar
continuamente, a lo largo de la vinculacidon o relacién, las operaciones llevadas a
cabo por la contraparte relacionada con los hallazgos, para asegurar que sean
consistentes con el conocimiento que se tiene de la contraparte, su actividad
econdmica y su perfil de riesgo.

o Se consideran como alertas que pueden derivar en potenciales hallazgos que
requieren tratamiento:

o No haber identificado plenamente a la contraparte, incluyendo, no conocer sus
beneficiarios finales.

o La existencia de procesos activos o en curso que involucren a la contraparte, haber
obtenido referencias negativas o malos antecedentes en la revisién de la reputacion.
En el caso de las personas juridicas u otras estructuras, aplicara respecto del
representante legal principal y suplente, el revisor fiscal y los miembros de junta
directiva, los controlantes y el beneficiario final.

o Los precios son considerablemente distintos a los normales del mercado, aun cuando
no fueron considerados artificiales.

o La contraparte se financia con recursos internacionales que se originan en paises no
cooperantes o jurisdicciones de riesgo, segun lo defina la normativa nacional.

o La relacion implica que la contraparte debera contar con subcontratistas.

o La contraparte esta registrada en los listados internacionales vinculantes para el pais
de personas y entidades asociadas con organizaciones terroristas. En el caso de las
personas juridicas u otras estructuras, aplicara respecto del representante legal
principal y suplente, el revisor fiscal y los miembros de junta directiva, los controlantes
y el beneficiario final.
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G) Establecer un lineamiento para informar a las autoridades de los hallazgos.

Si se detecta alguna actividad intentada o sospechosa de lavado de activos,
financiacion del terrorismo y financiacion de la proliferacion de armas de destruccion
masiva, la entidad esta obligada a informar a las autoridades competentes, como la
Unidad de Informacion y Analisis Financiero (UIAF) o Fiscalia General de la Nacion.
Esto es parte del cumplimiento con las leyes. la entidad debe contemplar un
procedimiento para la identificacion de estas operaciones sospechosas, por lo que en
el Manual solo debe quedar contemplada la politica de informar este tipo de
hallazgos, asi como cualquier otro que se configure como un potencial delito o falta
a las autoridades competentes.

Funcién de cumplimiento
La funcién de cumplimiento implica, entre otros aspectos:

o Velar por el efectivo, eficiente y oportuno funcionamiento del SIGRIP en su conjunto, y
cada uno de sus elementos, promoviendo el cumplimiento de sus disposiciones y
apoyando a los lideres de procesos y gestores de riesgo, en la gestion de los riesgos
identificados. Para estos efectos, se podran generar politicas o procedimientos
internos, vinculantes para la organizacion.

o Evaluar el SIGRIP y presentar, en la periodicidad que se establezca, los resultados
de la evaluacion a la Alta Direccion. Las evaluaciones deberan contemplar, ademas:

Los resultados de la gestion desarrollada en el marco de la funciéon de cumplimiento.
Los reportes de operaciones generados en el marco de la gestion del riesgo.

Los planes de mejoramiento del SIGRIP implementados, en el marco del proceso de
mejora continua.

o Revisar y recomendar la implementacion de los lineamientos que el Departamento
Administrativo de la Funcion Publica, la Secretaria de Transparencia de la

o Presidencia de la Republica, la Unidad de Informacién y Analisis Financiero, y las
entidades de control, expidan en temas relacionados con la gestion del riesgo.

o Promover la adopcion de correctivos del SIGRIP y adoptar aquellos que estén dentro
de su competencia.
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o Articular con las dependencias correspondientes las gestiones pertinentes para la
operatividad del SIGRIP, asi como el desarrollo de programas internos de
capacitacion en materia de cumplimiento y gestion del riesgo.

o Proponer a la Alta Direccion la actualizacion de los elementos del SIGRIP y velar por
su comunicacién oportuna a todas las partes interesadas.

o Colaborar con el disefio de las metodologias, modelos e indicadores cualitativos y/o
cuantitativos que requiera el SIGRIP y aplicarlos segun corresponda.

o Establecer los lineamientos institucionales para la aplicacion proporcional basada en
riesgos de los mecanismos de debida diligencia en el conocimiento de las
contrapartes.

o Elaborar y someter a aprobacion de la Alta Direccion, los criterios objetivos para la
determinacién de las operaciones inusuales y sospechosas.

o Reportar a la Unidad de Informacién y Analisis Financiero, a la Fiscalia General de
la Nacion o a la autoridad que corresponda, las operaciones intentadas o
sospechosas que se hayan identificado conforme a los criterios definidos y el
procedimiento institucional adoptado.

La funcion de cumplimiento puede ser asignada dentro de las plantas de personal
existentes en la mayoria de las entidades publicas y deberan tenerse en cuenta los
siguientes aspectos:

o La funciéon puede ser asignada a una persona, grupo o dependencia, segun las
capacidades de la entidad. Se recomienda tener en cuenta: la estructura
organizacional, la planta y cargas de trabajo, la complejidad de las operaciones y el
nivel de exposicion a los riesgos para la integridad publica, para determinar la
capacidad que debe tener la persona, grupo o dependencia que tendra la funcién de
cumplimiento.

o La funcioén debe estar asignada dentro del segundo nivel jerarquico de la entidad. Es
decir, la persona, grupo o dependencia debe responder directa y exclusivamente a la
Alta Direccion.

o Lapersona, grupo o dependencia, preferiblemente, debe dedicarse exclusivamente a
desarrollar la funciéon de cumplimiento. Sin embargo, en el evento en que la funcién se
asigne a una persona, grupo o dependencia que no tenga dedicacién exclusiva y
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desempenie funciones adicionales, la Entidad debe contar con mecanismos para
prevenir y gestionar los conflictos de intereses que puedan surgir producto del
ejercicio de otras funciones que podrian ser objeto de evaluacion.

o Laentidad debe asegurar que la persona, grupo o dependencia se capacite de forma
permanente en temas de gestion de riesgos, transparencia, integridad, sistemas de
gestion antisoborno, antifraude y de cumplimiento; ademas deben estar actualizados
en los lineamientos de la Politica Nacional Antilavado de Activos, contra la
Financiacion del Terrorismo y contra la Financiacion de la Proliferacion de Armas de
Destruccion Masiva.

o A quien se asigne la funcién de cumplimiento o quienes integren el grupo de trabajo
o dependencia, deberan ser personas reconocidas dentro de la organizacidén por su
probidad, ética y que cumplan diligentemente con sus obligaciones, en consecuencia:
no podra haber investigaciones de ningun tipo en su contra; los resultados de sus
evaluaciones de desempefo deben ser satisfactorios; debera haber realizado las
declaraciones de bienes y rentas, y de conflictos de interés, de forma oportuna y
mantenerlas actualizadas segun la normativa vigente.

o Quien asuma la funcion de cumplimiento podra asumir, también, el rol de
administrador del Programa de Transparencia y Etica Publica de la entidad.

Ademas de contar con una Politica para la Gestion Integral de Riesgos, un Mapa de
Riesgos, un Manual de Debida Diligencia en el Conocimiento de las Contrapartes y
una funcion de cumplimiento distribuida dentro de la organizacion, la gestion de
riesgos para la integridad publica requiere que la organizacidon implemente una serie
de politicas, procedimientos y codigos de conducta, que contribuyen a la integralidad
del sistema.

o Politica Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra la
Financiacion de la Proliferacion de Armas de Destruccion Masiva (ALA/CFT/CFP).

o Politica Antisoborno
o Politica Antifraude
o Procedimiento para la gestion de los conflictos de intereses

o Procedimiento para el reporte de operaciones sospechosas



POLITICA INTEGRAL DE ADMINISTRACION DEL

Re “Ta— RIESGO

Codigo: PE-P1000-01 Version: 02 Pagina 51 de 57

o Procedimiento para la operacion del canal institucional de denuncias por Corrupcion

Indicadores Clave de Proceso (KPI) Indicadores Clave de Riesgo (KRI)

Permiten medir periédicamente el desempefio o
general de la entidad y sus principales unidades ~ |Complementan el seguimiento a los resultados de la

operativas. entidad.
Se definen tomando como referencia las metas Proporcionan una sefal temprana y oportuna
establecidas, por procesos, unidadesu de una exposicion al riesgo en diversas areas de la
operaciones clave. entidad.

y buzon ético

El Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP debe ser
objeto de auditoria, la cual estara a cargo de control interno o quien ejerza la tercera
linea de defensa

la mejora del Sistema de Gestidn de Riesgos para la Integridad Publica — SIGRIP
corresponde a la Alta Direccidén o linea estratégica, quien lleva a cabo la revisidon
integral del Sistema

13.SEGUIMIENTO, MONITOREO Y REVISION EN EL MARCO DEL ESQUEMA DE
LINEAS DEL MODELO ESTANDAR DE CONTROL INTERNO MECI

Teniendo en cuenta lo expresado en el capitulo Il que desarrolla la alineacion
estratégica de la gestidon del riesgo y el Modelo Integrado de Planeacion y Gestidon
(MIPG), el cual a través de la Dimension 7 despliega los componentes de evaluacion
del riesgo y actividades de control en articulacién con el esquema de lineas, se
precisa que dicho esquema atiende de manera integra la gestion del riesgo al interior
de la entidad, comprometiendo todos los niveles de la organizacion, al definir los
niveles de autoridad y responsabilidad en la aplicacién de controles como eje para
materializar el seguimiento y monitoreo a los riesgos que enfrenta la entidad, por lo
que, se hace relevante definir adecuados mecanismos para la medicion del riesgo
como una herramienta estratégica que permite establecer la efectividad de los
controles, validar el cumplimiento de metas, analizar comportamientos y tendencias,
asi como identificar posibles desviaciones que puedan afectar la gestion institucional.

Indicadores Clave de Riesgo (Key Risk Indicators — KRI

Articulaciéon entre los indicadores claves del Riesgo y los Indicadores clave del
proceso

Mide el rendimiento pasado, proporcionando [Proporcionan informacion util sobre los riesgos
informaciéon sobre qué tan bien se estan |emergentes y potenciales que pueden impactar en los
logrando los objetivos estratégicos y operativos. objetivos estratégicos de la organizacion.
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Ofrecen informacién sobre aquellos aspectos
criticos de la operacién que requieren mayores
recursos y atencion.

/Ayudan a identificar y anticipar problemas que se
pueden presentar interna o externamente, asi como
oportunidades futuras.

Permiten medir los resultados que se obtienen de la
lejecucion de los programas, planes y proyectos, en los
diferentes momentos o etapas

de su desarrollo.

Permiten realizar un monitoreo constante y mitigar los
posibles eventos de riesgo que se presenten al aplicar
medidas oportunas para

disminuir su impacto.

Permiten mejorar la planificacion, entender con mayor
precision las oportunidades de mejora de
determinados procesos y analizar el desempefo
de las acciones, logrando tomar decisiones con mayor
certeza y confiabilidad.

Facilitan el proceso de generacion de informes y el
escalamiento de los riesgos.

14.SEGUIMIENTO Y MONITOREO INDICADORES CLAVE DE RIESGO (KRI)EN EL
MARCO DEL ESQUEMA DE LINEAS DE ASEGURAMIENTO

LINEAS DE RESPONSABILIDAD FRENTE A LOS INDICADORES CLAVE DE

ASEGURAMIENTO RESPONSABLE RIESGO (KRI)

e Incorporar en la politica para la gestion integral de riesgos
lineamientos sobre los Indicadores Clave de Riesgo (KRI)

e Realizar seguimiento y analisis periédico a los indicadores
claves de riesgos institucionales y proponer mejoras a su

estructura.

e Analizar los umbrales definidos para los Indicadores Clave
de Riesgo (KRI) y sugerir ajustes de ser necesario, de tal
forma que estos se alineen con los niveles aceptables para

mismo nivel la entidad.

Linea e Realimentar al Comité Institucional de Gestion y
Estratégica Desemperio sobre los ajustes que se deban hacer frente a
los indicadores claves de riesgo, asi como a los

indicadores clave de proceso asociados.

Alta Direccién
Comité institucional de
coordinacioén de control

interno / instancia similar del

e Realizar seguimiento y analisis periddico a los indicadores
claves de desempefio de manera articulada con los
indicadores clave de riesgo.
e Generar las alertas que correspondan, de acuerdo con los

umbrales definidos para los Indicadores Clave de Riesgo
KRI)

Comité de Gestion y
Desempenio Institucional

e Identificar y formular los indicadores clave de riesgos que
pueden alertar sobre la exposicion al riesgo para los
procesos, programas o proyectos bajo su responsabilidad.
e Aplicar, mediry hacer seguimiento a los indicadores clave
de riesgos, alineados con los indicadores clave de
proceso.

12 Linea de Lideres de Procesos e Reportar en el sistema o esquema definido por la entidad
Aseguramie | Responsable del proyecto los avances y evidencias de la gestién de los riesgos de
nto Servidores en general acuerdo con los indicadores claves de riesgo dentro de los

plazos establecidos.
¢ Informar a la Oficina Asesora de Planeacion o quien haga
sus veces (como 22 linea de defensa) sobre las alertas
criticas resultado de la medicion de los indicadores claves
de riesgo bajo su responsabilidad.
e Siseidentifica que un indicador claves de riesgo esta fuera
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LINEAS DE
ASEGURAMIENTO RESPONSABLE

RESPONSABILIDAD FRENTE A LOS INDICADORES CLAVE DE
RIESGO (KRI)

del umbral esperado, la primera linea de defensa debe
actuar para corregir las desviaciones identificadas.
e Establecer y aplicar las acciones de mejora requeridas
para optimizar la operacién de los procesos, planes,
programas o proyectos de acuerdo con los resultados de
las métricas aplicadas.

Oficina Asesora de
Planeacion, Gerencias de
Riesgos o quien haga sus

veces

2% Linea de
Aseguramie
nto

e Asegurar que los indicadores claves de riesgo estén
alineados con los objetivos estratégicos y operativos de la
entidad.
e Proponer la inclusion de los lineamientos en materia de
indicadores claves de riesgo en la estructura de la politica
para la gestion integral de riesgos, para aprobacion por
parte de la Alta Direccion.
e Establecer las metodologias que guien la medicion,
seguimiento y monitoreo de los indicadores claves de
riesgo, asegurando que se utilicen las mejores practicas y
se implementen de manera efectiva.
e Consolidar los indicadores claves de riesgo con mayor
criticidad frente al logro de los objetivos y presentarlos
periddicamente (establecer una periodicidad concreta)
ante la Linea Estratégica para su analisis y toma de
decisiones.
e Asesorary supervisar a la 12 linea para la correcta
identificacion, formulacién e implementaciéon de los
indicadores claves de riesgo.

32 Linea de Jefe Oficina Asesora de
Aseguramie | Control Interno o quien haga
nto sus veces

e Verificar si los indicadores claves de riesgo estan definidos
y se aplican por parte de los responsables.
e Evaluarsilos indicadores claves de riesgo son pertinentes
y eficaces para la oportuna generacion de alertas y/o
implementacion de correctivos.
e Informar ala Alta Direccidén en coordinacion con la 22 linea,
cuando se detecten deficiencias o brechas en los
indicadores claves de riesgo para que tomen decisiones

sobre las medidas preventivas y correctivas que deben
implementarse.
e Asesoraryacompafiar a la Alta Direccion en el analisis de
los resultados de los indicadores claves de riesgo, asi
como en la incorporacién de estrategias para la
identificacion y monitoreo estratégico de los indicadores
claves de riesgo.

Es fundamental comprender que el resultado del calculo del KRI se relaciona
directamente con el apetito al riesgo, y debe ser analizado de cara a la declaracién
de apetito de la entidad bajo las siguientes consideraciones.

i) Valor del KRI dentro del apetito al riesgo: Significa que la operacion de la entidad,

y por ende el riesgo se sigue moviendo dentro delo que la entidad esta dispuesta a
asumir en relacion con sus objetivos, el marco legal y las disposiciones de la alta
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direccion.

i) Valor del KRI que excede el apetito al riesqo: Significa que el riesgo ha superado

el umbral que la entidad esta dispuesta a asumir en relacion con sus objetivos, el
marco legal y las disposiciones de la alta direccion. En este caso se deben tomar
acciones correctivas o de mitigacion para llevar el riesgo de nuevo hacia un rango
tolerable.

iii)Valor del KRI se acerca al umbral de alerta definido: Revela que el riesgo se ha

ido aumentando y que podria salir del umbral de alerta si continua asi.

15. NIVELES DE APETITO DEL RIESGO, TOLERANCIA DEL RIESGO Y
CAPACIDAD DEL RIESGO

El nivel de apetito de riesgo definido como el nivel de riesgo que la Entidad busca
asumir para poder lograr sus objetivos, sin necesidad de establecer controles
adicionales tendientes a disminuir su probabilidad o su impacto se ha definido de
acuerdo con los siguientes criterios.

El analisis para la toma de las decisiones se realiza tomando como base el nivel de
riesgo residual a excepcion de cuando el analisis se realiza sobre procesos nuevos,
frente a lo cual el analisis se realiza con base en el nivel de riesgo inherente.

La entidad solo buscara asumir los riesgos cuyo nivel de riesgo sea evaluado como
BAJO sin necesidad de establecer medidas adicionales para su mitigacion.

Ningun riesgo de corrupcion podra aceptarse, por lo que ningun riesgo de corrupcion
se puede evaluar en nivel bajo.

Los riesgos calificados como EXTREMOS no pueden ser admitidos bajo ninguna
circunstancia por la entidad debido a que su materializacion impediria el logro de
objetivos de la entidad

16.REQUISITOS Y CUMPLIMIENTO

Norma Contenido

Acto Legislativo 04 de 2019 Por medio del cual se reforma el Régimen de Control Fiscal

Circular Conjunta 100-01 de

Emite directrices para la implementacién de seguridad digital en entidades publicas

COSO-ERM (2017) Sponsoring Organizations of the Treadway Commission, centrado en integrar la

Marco actualizado de Gestion de Riesgos Empresariales del Committee of

gestién de riesgos con la estrategia y el desempefio



https://www.google.com/search?q=integrar+la+gesti%C3%B3n+de+riesgos+con+la+estrategia+y+el+desempe%C3%B1o&sca_esv=7ad34c0762c8b01c&sxsrf=AE3TifPDwdSVZp-vf51ZfaplOtaNKy0s8g%3A1767763726087&ei=Du9daaGOBauNwbkPj_7AoA0&ved=2ahUKEwiVnvmm2fiRAxXiSTABHRdDMZAQgK4QegQIARAC&uact=5&oq=COSO-ERM+%282017%29&gs_lp=Egxnd3Mtd2l6LXNlcnAiD0NPU08tRVJNICgyMDE3KTIFEAAYgAQyBhAAGBYYHjIGEAAYFhgeMgYQABgWGB4yBhAAGBYYHjIGEAAYFhgeMgYQABgWGB4yBhAAGBYYHjIGEAAYFhgeMgYQABgWGB5I2ihQzQ5Y1xtwA3gBkAEAmAGvAaAB2wKqAQMwLjK4AQPIAQD4AQH4AQKYAgWgAoQDqAISwgIKEAAYsAMY1gQYR8ICDRAAGIAEGLADGEMYigXCAgoQIxiABBgnGIoFwgIQEC4YgAQY0QMYxwEYJxiKBcICBBAjGCfCAgoQABiABBhDGIoFwgIHECMYJxjqAsICDRAuGMcBGCcY6gIYrwHCAhYQABiABBhDGLQCGOcGGIoFGOoC2AEBmAML8QXTlOcrL_WNs4gGAZAGCroGBggBEAEYAZIHAzMuMqAHjROyBwMwLjK4B-kCwgcFMi00LjHIByCACAA&sclient=gws-wiz-serp&mstk=AUtExfAfl6QNGQ5a5_m7CZSIT5pUS4f_3iZC22LXLE6fkgkPp8RWPketGnxjjzsXp7QWp1OK_PrsP6KAQ0Henk80Hl-UAg1TzkgSVFPArnm6MgTjnKeVFzmR6dhCMAemTQYEC0txae_BooDAxzBvLJXvggJryucG27HVE7U_Y025fZLGjPOrGo6YHUdOpD9bGmLE0wOm7K25Lv_OE0XPMW5GyZCPnaN1vxfqi1vevRKesVcz_bjv5ByN93tEiAmW6JMjXOD-RZpkvECxUz-bXxRJ0jwE&csui=3
https://www.google.com/search?q=integrar+la+gesti%C3%B3n+de+riesgos+con+la+estrategia+y+el+desempe%C3%B1o&sca_esv=7ad34c0762c8b01c&sxsrf=AE3TifPDwdSVZp-vf51ZfaplOtaNKy0s8g%3A1767763726087&ei=Du9daaGOBauNwbkPj_7AoA0&ved=2ahUKEwiVnvmm2fiRAxXiSTABHRdDMZAQgK4QegQIARAC&uact=5&oq=COSO-ERM+%282017%29&gs_lp=Egxnd3Mtd2l6LXNlcnAiD0NPU08tRVJNICgyMDE3KTIFEAAYgAQyBhAAGBYYHjIGEAAYFhgeMgYQABgWGB4yBhAAGBYYHjIGEAAYFhgeMgYQABgWGB4yBhAAGBYYHjIGEAAYFhgeMgYQABgWGB5I2ihQzQ5Y1xtwA3gBkAEAmAGvAaAB2wKqAQMwLjK4AQPIAQD4AQH4AQKYAgWgAoQDqAISwgIKEAAYsAMY1gQYR8ICDRAAGIAEGLADGEMYigXCAgoQIxiABBgnGIoFwgIQEC4YgAQY0QMYxwEYJxiKBcICBBAjGCfCAgoQABiABBhDGIoFwgIHECMYJxjqAsICDRAuGMcBGCcY6gIYrwHCAhYQABiABBhDGLQCGOcGGIoFGOoC2AEBmAML8QXTlOcrL_WNs4gGAZAGCroGBggBEAEYAZIHAzMuMqAHjROyBwMwLjK4B-kCwgcFMi00LjHIByCACAA&sclient=gws-wiz-serp&mstk=AUtExfAfl6QNGQ5a5_m7CZSIT5pUS4f_3iZC22LXLE6fkgkPp8RWPketGnxjjzsXp7QWp1OK_PrsP6KAQ0Henk80Hl-UAg1TzkgSVFPArnm6MgTjnKeVFzmR6dhCMAemTQYEC0txae_BooDAxzBvLJXvggJryucG27HVE7U_Y025fZLGjPOrGo6YHUdOpD9bGmLE0wOm7K25Lv_OE0XPMW5GyZCPnaN1vxfqi1vevRKesVcz_bjv5ByN93tEiAmW6JMjXOD-RZpkvECxUz-bXxRJ0jwE&csui=3
https://www.google.com/search?q=integrar+la+gesti%C3%B3n+de+riesgos+con+la+estrategia+y+el+desempe%C3%B1o&sca_esv=7ad34c0762c8b01c&sxsrf=AE3TifPDwdSVZp-vf51ZfaplOtaNKy0s8g%3A1767763726087&ei=Du9daaGOBauNwbkPj_7AoA0&ved=2ahUKEwiVnvmm2fiRAxXiSTABHRdDMZAQgK4QegQIARAC&uact=5&oq=COSO-ERM+%282017%29&gs_lp=Egxnd3Mtd2l6LXNlcnAiD0NPU08tRVJNICgyMDE3KTIFEAAYgAQyBhAAGBYYHjIGEAAYFhgeMgYQABgWGB4yBhAAGBYYHjIGEAAYFhgeMgYQABgWGB4yBhAAGBYYHjIGEAAYFhgeMgYQABgWGB5I2ihQzQ5Y1xtwA3gBkAEAmAGvAaAB2wKqAQMwLjK4AQPIAQD4AQH4AQKYAgWgAoQDqAISwgIKEAAYsAMY1gQYR8ICDRAAGIAEGLADGEMYigXCAgoQIxiABBgnGIoFwgIQEC4YgAQY0QMYxwEYJxiKBcICBBAjGCfCAgoQABiABBhDGIoFwgIHECMYJxjqAsICDRAuGMcBGCcY6gIYrwHCAhYQABiABBhDGLQCGOcGGIoFGOoC2AEBmAML8QXTlOcrL_WNs4gGAZAGCroGBggBEAEYAZIHAzMuMqAHjROyBwMwLjK4B-kCwgcFMi00LjHIByCACAA&sclient=gws-wiz-serp&mstk=AUtExfAfl6QNGQ5a5_m7CZSIT5pUS4f_3iZC22LXLE6fkgkPp8RWPketGnxjjzsXp7QWp1OK_PrsP6KAQ0Henk80Hl-UAg1TzkgSVFPArnm6MgTjnKeVFzmR6dhCMAemTQYEC0txae_BooDAxzBvLJXvggJryucG27HVE7U_Y025fZLGjPOrGo6YHUdOpD9bGmLE0wOm7K25Lv_OE0XPMW5GyZCPnaN1vxfqi1vevRKesVcz_bjv5ByN93tEiAmW6JMjXOD-RZpkvECxUz-bXxRJ0jwE&csui=3
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Norma Contenido

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras

Decreto 103 de 2015 . S
disposiciones

Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el

Decreto 1122 de 2024 articulo 31 de la Ley 2195 de 2022

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de 2017 Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015

Politica de seguridad digital Fortalece la politica de seguridad digital para entidades

Decreto 620 de 2020 publicas, incluyendo la gestion de riesgos de seguridad de la informacion.

Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades

Guia N. 7 gestion del riesgo Publicas (DAFP).

1ISO 27001 Sistema de Gestion de Seguridad de la Informacion (SGSI
!381%850 27001 ISO/IEC Estandares internacionales de gestion de seguridad de la informacién y riesgos.

Establece un marco de referencia que tiene como objetivo ayudar a las
1SO31000:2018-numeral 5.2 organizaciones a integrar la gestion del riesgo en todas sus actividades y funciones
principales

Por la cual se establece el tramite de los procesos de responsabilidad fiscal de

La Ley 610 de 2000 ; .
competencia de las contralorias.

Ley 1273 de 2009 Define delitos informaticos y protege la integridad de los datos.

Ley 1581 de 2012 y Decreto L

1377 de 2013 Proteccion de datos personales

Ley 1712 de 2014 Ley de Transparencia y del Derecho de Acceso a la Informacion Publica

Ley 2195 de 2022 Por medio de la cual se adoptan.medldas en.mate'rl'a de transparencia, prevencion y
lucha contra la corrupcion y se dictan otras disposiciones.

Ley 594 de 2000 Ley General de Archivos de Colombi

Ley 87 de 1993 Por el cual se definen normas para el ejercicio del control interno

17. DEFINICIONES

Con el propésito de facilitar la comprension de la Politica se deben tener en
cuenta las siguientes definiciones.

o Administracién del Riesgo: Proceso efectuado por la alta direccién de la entidad y
por todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobierno. El apetito del riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo.
Algunas fuentes de riesgos son: el recurso humano, los procesos, la tecnologia, la
infraestructura y los acontecimientos externos.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Evaluacién del riesgo: Determinacién de las prioridades de gestion del riesgo,
mediante la comparacion del nivel de riesgo hallado (riesgo inherente) y la
evaluacion de las medidas de control existentes. Es una etapa que busca confrontar
los resultados del analisis de riesgo inicial frente a los controles establecidos, con el
fin de determinar la zona de riesgo final (riesgo residual.

Gestion del riesgo: Es el conjunto de “Actividades coordinadas para dirigir y
controlar una organizacién con respecto al riesgo. Contempla las etapas de politica
de administracion del riesgo, construccion del mapa de riesgos, comunicacion y
consulta, monitoreo y revision y seguimiento.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, esta puede ser
medida con criterios de frecuencia o factibilidad.

Impacto: consecuencias o efectos que pueden ocasionar a la organizacion la
materializacion del riesgo

18.COMUNICACION REVISION Y SEGUIMIENTO

Los lideres de proceso monitorean constantemente los controles definidos
para los riesgos y las acciones del plan de accion, cuando haya lugar.

La Oficina de Planeacién, cumplira con las acciones de monitoreo de acuerdo
con las responsabilidades como segunda linea de defensa trimestralmente.

La Oficina de Control Interno lleva a cabo el seguimiento a la administracién del
riesgo como se determina en los roles y responsabilidades.
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19. CONTROL DE CAMBIOS
N°. de Version Fve:;?éie Autor Revisado por Aprobado por Descripcion del cambio
Direccion de Comité Institucional Creacion del documento
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Institucional Desempefio
Direccion de Comité Institucional rf;gjﬂlzg?a(gt?gnsﬁgt]ggrgﬂzl
02 28/01/2026 Gerencia general planeacién de Gestiony . .
o . riesgo en entidades
Institucional Desempefio piblicas Version 7 2025




